MUNICIPIO DE CANTANHEDE

Camara Municipal

CADERNO DE ENCARGOS

(Nos termos do nimero 4, do artigo 115.", do Cédigo dos Contratos Piblicos)

Parte | - CLAUSULAS JURIDICAS

1) OBJETO DO CONTRATO

1.1. O presente Caderno de Encargos compreende as clausulas a incluir no Contrato a

celebrar na sequéncia de procedimento de Ajuste Direto, que tem por objeto contratar o

fornecimento de hardware, software e servicos para a rede informatica do

Municipio de Cantanhede, prevendo-se a aquisicdo dos itens e / ou a execucio dos

trabalhos, expressos na tabela abaixo, nos termos do explanado na Parte Il - Clausulas

Técnicas, do presente Caderno de Encargos:

Designaciio dos itens a fornecer

¢ / ou de trabalhos a executar

Equipamentos (switches) para distribuicio de rede
Ethernet - Switches 48+2 portas, conforme descrigio

inserida no ponto 3.2.1., da Parte 11, do Caderno de Encargos.

Equipamentos (switches) para distribuicio de rede
Ethernet - Switches 24+2 portas. conforme descrigio
inserida no ponto 3.2.2., da Parte I1, do Caderno de Encargos.

Equipamentos (switches) para distribuicio de rede
Ethernet - Switches 48+4 portas, conforme descrigdo

inserida no ponto 3.2.3., da Parte I1, do Caderno de Encargos.

Acessorios (switches) - HBA - Adaptador de rede
convergida QLogic 578108 Dual port 10 Gb DA/SFP+ de
altura completa, conforme descricdo inserida no ponto

3.3.1.. da Parte II, do Caderno de Encargos............cves

Unidade | Quantidade
un 8
un 2
un 1
un 1
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Acessorios (switches) - Cabos interligacio - Cabo de
rede SFP+ para SFP+ 10 GbE, Twinax de ligacio direta

de cobre com 5 metros, conforme descrigdo inserida no

| 2]

ponto 3.3.2., da Parte 11, do Caderno de Encargos............. un

Acessorios (switches) - Cabos interligagiio - Cabo de rede
SFP+ para SFP+ 10 GbE, Twinax de ligacio direta de
cobre com 7 metros, conforme descri¢ao inserida no ponto

3.3.3,, da Parte I, do Caderno de Encargos.......covvvcvrenererennn un g

Acessorios (switches) - Médulos oticos - Networking
Transceptor SFP 1000BASE-LX até 10 Km, conforme
descri¢io inserida no ponto 3.3.4., da Parte [1, do Caderno de

T AT s s o s A G un 2

Acessorios (switches) - Mdédulos doticos - Networking
Transceptor SFP+ 10GBase-LR até 10 km, conforme
descricio inserida no ponto 3.3.5., da Parte 11, do Caderno de

5577511 ({4 R R R S RS S P R RS un 14

Acessorios (swifches) - Maodulos 6ticos - Networking
Transceptor SFP+ 10GBase-LR até 10 km, conforme
descrigdo inserida no ponto 3.3.6., da Parte 11, do Caderno de

B CALBOB o e ryommm s mhins S0505 5508 48 HENS b s W oRTD 4D HFORTE SHISF un 14

Acessorios (switches) - Cabos interligacio - Cabo de
empilhamento ou stack de 50 em, conforme descrigio

inserida no ponto 3.3.7., da Parte 11, do Caderno de Encargos. un 2

Rede wireless - Equipamentos Access Point sem fios,
conforme descri¢do inserida no ponto 4.2., da Parte 11, do

Caderno de EnCargos...........cveveeeeireeeeeeeeeesnesssene e e ee e un 12

Software Informitico - Software de gestio dos
equipamentos de rede, cablada e wireless, conforme
descrigio inserida no ponto 5., da Parte II, do Caderno de

TR GRTRO it v i o b AL RS 3 R Vg 1

|
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Servicos de instalacio, configuracio ¢ implementagio,
conforme descrigdo inserida no ponto 6., da Parte I, do

Caderno de Bncargos.. ...oviis s isiv i siivsvs soii Vg 1

1.2. Pretende-se que sejam apresentadas propostas com valor unitdrio, para cada um dos
itens a fornecer ¢ / ou de trabalhos a executar, e de valor global, calculado para as
quantidades a concurso. incluindo a totalidade dos custos inerentes ao mesmo e com a

execucdo da totalidade do descrito.

1.3. O fomecimento, montagem, a implementagio e a entrada em funcionamento da
solugdo terd de ocorrer num prazo maximo de 60 (sessenta) dias seguidos (incluindo
sabados, domingos e feriados), apos a celebragio do contrato.

1.4. O prego base do presente concurso é de 37.000,00 € + IVA a taxa legal em vigor.

1.5. O presente procedimento assume a classificagio CPV seguinte, sendo que ao

vocabuldrio principal corresponde o cédigo 32410000 - Rede Local (LAN).

2) PRECO CONTRATUAL

2.1. Pelo procedimento objeto do Contrato, bem como pelo cumprimento das demais
obrigagdes constantes do presente Caderno de Encargos, o Municipio de Cantanhede deve
pagar ao fornecedor o prego constante da proposta adjudicada. acrescido de IVA a taxa

legal em vigor, se este for legalmente devido.

3) REVISAO DE PRECOS

3.1. Nio havera lugar a revisdo de precos durante a vigéncia do Contrato.

4) PAGAMENTO

4.1. As quantias devidas pelo Municipio de Cantanhede, nos termos das clausulas

anteriores, devem ser pagas no prazo de 60 (sessenta) dias, nos termos do numero 2, do
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artigo 299.°, do Cddigo dos Contratos Publicos, apos a rece¢do pelo Municipio de

Cantanhede da respetiva fatura, a qual so pode ser emitida apés o vencimento da

obrigaco respetiva.

4.2. Para os efeitos do anteriormente expresso, a obrigagdo considera-se vencida com o

fornecimento e execugdo da totalidade dos itens objeto do Contrato.

4.3. Em caso de discordancia por parte do Municipio de Cantanhede, quanto ao valor
indicado na fatura, deve este comunicar ao adjudicatario, por escrito, 0s respetivos
fundamentos, ficando o mesmo obrigado a prestar os esclarecimentos necessarios ou
proceder a emissdo de nova fatura corrigida ou atuar de acordo com as normas

contabilisticas legalmente aceites.

5) CELEBRACAO DE CONTRATO

5.1. No caso de celebragdo de contrato escrito o adjudicatario devera ser notificado de tal

facto e o processo seguira o tramite dos artigos 94.° ¢ seguintes, do Codigo dos Contratos

Publicos.

6) SANCOES

6.1. Pelo incumprimento de obrigagdes emergentes do Contrato, face aos prazos de
entrega dos bens, o Municipio de Cantanhede pode exigir do fornecedor o pagamento de
uma pena pecuniaria, a favor deste ou a deduzir nas faturas e respetivos pagamentos
subsequentes, de montante resultante da aplicabilidade da equagdo descrita no ponto

seguinte.

6.2. No caso do incumprimento, expresso no ponto anterior, devera ser aplicada uma pena
pecuniaria calculada da seguinte forma:
VS (€)=VEx 1% x D
Em que:

VS (€) - Valor da sancfio, em euros;
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E - Valor da encomenda, em euros;

D - Numero de dias tteis de incumprimento.

6.3. Pelo incumprimento da obrigagio de continuidade de fabrico ¢ de fornecimento. o
Municipio de Cantanhede pode exigir do fornecedor o pagamento de uma pena pecuniaria

de até 30% do prego contratual e em ultimo easo a resolugio do proprio Contrato.

6.4. Em caso de resolugdo do Contrato por incumprimento do fornecedor, o Municipio de

Cantanhede, pode exigir-lhe uma pena pecunidria de até 30% do prego contratual,

6.5. Ao valor da pena pecunidria prevista no numero anterior sdo deduzidas as importincias
pagas pelo fornecedor ao abrigo da alinea a), do numero 1, relativamente aos materiais

objeto do Contrato cujo atraso na entrega tenha determinado a respetiva resolugio.

6.6. Na determinacio da gravidade do incumprimento, o Municipio de Cantanhede tem em
conta, nomeadamente, a duracio da infracfo, a sua eventual reiteracio, o grau de culpa do

fornecedor e as consequéncias do incumprimento.

6.7. O Municipio de Cantanhede pode compensar os pagamentos devidos ao abrigo do

Contrato com as penas pecunidrias devidas nos termos da presente clausula.

6.8. As penas pecunidrias previstas na presente clausula ndo obstam a que o Municipio de

Cantanhede exija uma indemnizagdo pelo dano excedente.

7) PUBLICITACAO DA ADJUDICACAQ

7.1. Para a eficdcia do contrato, a adjudicagdo sera efetuada no portal da Internet dedicado

aos contratos pubicos: www.base.gov.pt

4 (s
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Parte Il - CLAUSULAS TECNICAS

1) INTRODUCAO

1.1. O presente procedimento tem por objeto a aquisi¢do de hardware, software e servigos
de instalagdo, configuragio e implementagdo, com o objetive de dotar a atual rede de
comunicagoes de dados do Municipio de Cantanhede com 0s recursos necessarios para
dar resposta as atuais e futuras necessidades dos utilizadores. Realidades como, a
crescente incorporagdo de tecnologia nos servigos, a dependéncia de recursos distribuidos
por diferentes plataformas, locais ou remotas, a nova tendéncia ja em curso no Municipio
para a desmaterializagio de processos, a integragdo das comunicagoes de voz e dados,
assim como as comunicagdes unificadas, representam uma sobrecarga na rede
informaética, para a qual esta ja ndo se encontra dimensionada. Pretende-se assim, com o
presente procedimento, iniciar o processo de remodelagédo da rede, com vista a responder
aos novos desafios que se colocam a este Municipio, ao nivel das comunicagdes de dados

€ VOZ.

2) DISPOSICOES A CONSIDERAR NO PROCEDIMENTO

2.1. Integracio na infraestrutura existente

Com vista ao refor¢o da atual infraestrutura e largura de banda, foi ja executada a
passagem e ligagio de cablagem em fibra single mode entre todos os pontos de
distribui¢ido da rede. Toda a restante cablagem e equipamentos passivos serdo mantidos
¢ sera sobre esta infraestrutura que serdo instalados os equipamentos ¢ implementados os
servicos a adquirir no &mbito do presente procedimento.

Considerando que a solu¢do a adquirir 1ra integrar o sistema de servidores,
armazenamento, seguranc¢a, rede CORE e virtualizagdo atualmente em produgio neste
municipio, a solugdo proposta devera ser totalmente compativel com os equipamentos e
software existentes.

Sem prejuizo de outros que se revelem necessarios, a proposta tera que incluir os

seguintes servigos de configurag¢do ou reconfiguragiio do software ¢ dos equipamentos, e
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tera que garantir o cumprimento, no minimo, dos seguintes requisitos de integragdo com

a infraestrutura existente:

* Integragio de todo o software de gestio com o dominio existente (Microsoft
Windows) das funcionalidades de autenticagio da interface de gestio (LDAP/AD) e da
funcionalidade de single sign-on.

* Para assegurar a compatibilidade e interoperabilidade entre as solugdes de
software ¢ hardware existentes, deverdo ser configurados os switches de ISCS1/Core para
suportar as novas ligagbes de rede aos servidores e SAN, e deverio ser configuradas novas
funcionalidades de core de ethernet, incluindo todos os equipamentos e softwares
adicionados ou upgrades efetuados.

= Configuragdo ou reconfiguragio da solugdo de rede 1SCS] afeta a solugio de
armazenamento, tendo em conta as carateristicas do sistema SAN atualmente em
produgdo e também a nova arquitetura de rede. Deverdo, portanto, ser também
reconfigurados todos os parametros oferecidos pelo sistema SAN em produgéo, como por
exemplo a implementagdo de politicas de snapshotting, balanceamento dindmico ¢
automatico de dados entre gavetas de disco, balanceamento dindmico ¢ automético de
performance por bloco de dados nos diversos tiers de discos, integragio da gestdo da SAN
na consola do hvpervisor e configuracio da funcionalidade thin provisioning.

= O sistema de rede proposto deverd assegurar fotal interoperabilidade e
compatibilidade com o atual sistema em produg¢do. Neste sentido, o servigo devera ser
executado por prestador de servigos devidamente credenciado, devendo ser apresentada
declaragdo da marca atestando a competéncia do prestador de servigo para intervir na
gama de SAN em produ¢ao neste Municipio.

* Tendo em vista a possibilidade de implementar alta disponibilidade ao nivel do
core de switching, devera ser garantida a capacidade de interligagio a 10, 20 ou 40Gbps
entre a nova solucio e a solucdo existente. nomeadamente entre os novos switches e os
switches existentes.

* Deverdo ser garantidos todos os pardmetros de performance, velocidade e
seguranga. Para o efeito, o servigo deverd ser executado por prestador de servigos

devidamente credenciado e com competéncias oficialmente reconhecidas nas vertentes
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dos switches existentes e 0s novos switches objeto deste procedimento, devendo ser

apresentada declaragio da marca atestando a competéncia do prestador de servigo.

= A rede do servidor de suporte & prote¢do de dados, backup, recuperagio de
desastre e continuidade de negocio, devera ser reconfigurada em todas as suas
componentes, incluindo no minimo, as interligagdes de rede a 10 e a 20GbE, assim como
todos os parametros do software de prote¢do de dados e virtualizagdo para politica de
continuidade de negdcio, assim como todos os pardmetros associados 2 minimizagio de
periodos de quebra de servigo. através de configuragcdo de roteamento ou outras
configuragdes inerentes.

* Ao nivel da seguranga de dados. deveré ser reconfigurada a politica. respeitando
os requisitos deste municipio, nomeadamente no que toca a seguranca da informagdo,
tempos de recuperagao, pontos de restauro, periodos de retenc¢do e granularidade de
recuperagdo dos dados, que tenham diretamente a ver com as novas interligacdes a 10 e
a 20GbE. Para o efeito, o servigo devera ser executado por prestador de servigos
devidamente credenciado, devendo ser apresentada declaragdo da marca atestando a
competéncia do prestador de servigo para intervir no software de protegio de dados em
produgdo neste Municipio.

No quadro seguinte ¢ indicada a constitui¢do da atual infraestrutura informatica do
Municipio, que sera mantida, e na qual sera implementada e integrada a solugdo objeto
do presente procedimento.

Principais componentes da atual infraestrutura do Municipio de Cantanhede

Qt. Modelo Funcio
Dell Equallogic S6210X Sistema SAN que suporta camada de
1 (2 controladores) armazenamento Tier 2, com discos de 10K.

Dell Equallogic PS6210E Sistema SAN que suporta camada de

1 (2 controladores) armazenamento Tier 3, com discos de 7.2K.

Sistema SAN que suporta camada de
Dell Equallogic PS6210XS | armazenamento Tier 1 € 2 com discos SSD e
1 (2 controladores) discos 10K.

3 Dell PE R730 Servidores de suporte a virtualizagéo.
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Appliance de seguranga de suporte & politica de
prote¢do de dados do Municipio, que assegura
toda a componente de Backup, Recuperagio de
1 Dell PE R730XD Desastre e Continuidade de Negocio.

Stack de Switches de Core Ethernet/ iSCSI do
3 Dell Networking N4032F datacenter, com 72 portas a |0GbE SFP+.

Dell Rapid Recovery AKA | Software de backup, recuperacio de desastre e

1 Appassure continuidade de negocio.

Microsoft Hyper-V/ System

1 Center Solugiio de virtualizagio.

2.2. Garantias e suporte

* A proposta terd que incluir o periodo de garantia, bem como as condigbes de
manutengdo ¢ assisténcia dos equipamentos e solugdes. Considera-se manutengio, o
conjunto de operagoes efetuadas pelo fornecedor tendentes a repor € manter em boas
condigdoes de funcionamento a solugdo proposta, durante a vigéncia da garantia ou
suporte.

* A reparagido de hardware tera lugar sempre no local das instalagoes deste
Municipio, podendo o equipamento ser retirado quando ndo for vidvel a sua reparagio no
local, devendo neste caso ser substituido por outro idéntico, tendo em especial
consideragdo a salvaguarda da informagdo, as configuragbes necessarias ¢ o bom
funcionamento do sistema global.

* Todos os equipamentos objeto do presente procedimento terio que contemplar
um nivel de garantia e suporte vitalicio, com um tempo de resposta maximo no dia til
seguinte, mediante as carateristicas técnicas dos equipamentos.

* Todo o software objeto do presente procedimento tera que incluir no minimo 3

anos de direitos de atualizagio ¢ 3 anos de suporte 24/7 por telefone e/ou email.
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3) EQUIPAMENTOS ATIVOS (Switches)

3.1. Pretende-se a aquisicio de equipamentos de switching para diversos edificios do
Municipio, todos localizados no nicleo urbano da cidade de Cantanhede, de forma a
permitir a interligagdo dos sistemas localizados nos diferentes espagos, em completa
compatibilidade e integragdo com os equipamentos existentes, de acordo com as

especificagdes a seguir apresentadas.

3.2. Equipamentos (switches) para distribuicio de rede Ethernet
3.2.1. Switches 48+2 portas

3.2.1.1. Carateristicas principais minimas do hardware:

* Montagem em rack de 19" (1U).

* Disponibilizar 48 (quarenta e oito) portas RJ45 10/100/1000 Mb, com suporte
de Power Over Ethernet (PoE) (IEEE 802.3af) na totalidade das 48 portas.

* Disponibilizar suporte de Power Over Ethernet Plus (PoE+) (IEEE 802.3af)
em, no minimo, 24 portas em simultaneo.

* Disponibilizar 2 (duas) portas SFP+ a 10GbE.

= Incluir 2 (duas) portas de stacking suportando até 84Gbps (full-duplex).

= Incluir 1 (uma) porta USB (Type A) para carregar backup de configuragées via
USB flash drive.

= Deverd suportar, no minimo, as seguintes interfaces: SFP 1000BASE-T, SFP
1000BASE-SX, SFP 1000BASE-LX, SFP 1000BASE-ZX, SFP+ 10GbE SR, SFP+
10GbE LR, SFP+ 10GbE ER e cabos SFP+ to SFP+ 10GbE twinax.

= Garantir line rating L2 Switching e L3 Routing ndo blogueante em todas as
portas.

= Switch fabric capacity de, no minimo, 220Gbps.

» Suportar Link Aggregation com, no minimo, 128 grupos LAG, 140 portas
dindmicas por stack e 8 portas por LAG.

=  Suportar no minimo 4000 VLANSs.

= Suportar Layer 3 RIPvl, RIP-2 MD5 Auth, RIPv2 MIB Extension, RIPv2,

OSPFv2.
m@
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* Suportar Layer 2 switching,

*  Suportar Multicast.
* Suportar todos os standards no que concerne a gestdo de qualidade de servico,
gestdo de redes e gestdo da seguranga.
= Incluir suporte para, no minimo, os seguintes standards:
- IEEE 802.3ab - 1000 Base-T;
- IEEE 802.3ac - VLAN tagging:
- IEEE 802.3ad - Link aggregation;
- IEEE 802.3ae - 10 Gigabit Ethernet (10GBASE-X);
- IEEE 802.1D - Spanning Tree;
- IEEE 802.18 - Multiple Spanning Tree;
- IEEE 802.1W - Rapid Spanning Tree;
- IEEE 802.1Q - Virtual LANs with Port-based VL ANSs.
= [ntegrar ventila¢ao redundante e de velocidade variavel.
= Permitir a futura inclusdo de fontes de alimentagio redundantes.
* Incluir garantia vitalicia com troca ou reparagio, com um prazo de intervengao
de, no maximo, o dia util seguinte. A garantia devera ser valida e vitalicia mesmo que o
equipamento seja descontinuado. A garantia vitalicia devera obrigatoriamente abranger
as fontes de alimenta¢io, ventoinhas de refrigeragdo e médulos éticos SFP, SFP+ e
QSFP+. Ao abrigo da garantia vitalicia devera também estar contemplado o acesso a
todos os updates de firmware.
» [stes equipamentos deverdo integrar e ser geridos pelo software especificado
no ponto 5., da Parte 11, do presente Caderno de Encargos.
3.2.1.2. Quantidades e locais de instalacio:

- Quantidade: 9 unidades com a seguinte distribuicdo de quantidade por local de
instalacdo:

- 2 - Edificio Pagos do Concelho (bastidor principal), com ligagio em stack entre
cles, perfazendo um total de largura de banda de 40GbE entre o core de switching

existente e esta stack de distribuigdo de cobre.
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- 1 - Edificio Pagos do Concelho (DOT), com uplink de 10 GbE para o core de
distribuicio de fibra existente.

- 1 - Edificio Pagos do Concelho (RH), com wuplink de 10 GbE para o core de
distribuicaoe de fibra existente.

- 1 - Edificio Pagos do Concelho (DOM-RC), com uplink de 20 GbE para o core de
distribuic@o de fibra existente.

- 1 - Edificio Pagos do Concelho (Arquivo), com uplink de 20 GbE para o core de
distribuigdo de fibra existente.

- 1 - Casa Francisco Pinto, com uplink de 10 GbE para o core de distribui¢ao de
fibra existente.

- 1 - Museu da Pedra, com uplink de 10 GbE para o core de distribui¢do de fibra
existente,

- 1 - Biblioteca, com uplink de 20 GbE para o core de distribuigdo de fibra existente.

3.2.2. Switches 24+2 portas
3.2.2.1. Carateristicas principais minimas do hardware:

* Montagem em rack de 197 (1U).

* Disponibilizar 24 (vinte e quatre) portas RJ45 10/100/1000 Mb com suporte de
Power Over Ethernet Plus (PoE+) (IEEE 802.3af) em, no minimo, 24 portas em
simulténeo.

* Disponibilizar 4 (quatro) portas SFP+ a 10GbE.

= [Incluir 1 (uma) porta USB (Type A) para carregar backup de configuragdes via
USB flash drive.

= Suportar, no minimo, as scguintes interfaces: SFP 1000BASE-T, SFP
1000BASE-SX, SFP 1000BASE-LX, SFP 1000BASE-ZX, SFP+ 10GbE SR, SFP+
10GbhE LR, SFP+ 10GbhE ER e cabos SFP+ to SFP+ 10GbE twinax.

= Switch fabric capacity de, no minimo, 128Gbps.

* Suportar Link Aggregation para, no minimo 128 Grupos LAG, 140 portas
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= Garantir line rating L2 Switching ¢ L3 Routing ndo bloqueante em todas as
portas.
= Suportar, no minimo, 4000 VLANSs.
* Suportar Layer 3 RIPv1, RIP-2 MD5 Auth, RIPv2 MIB Extension, RIPv2.
= Suportar Layer 2 switching.
= Suportar Multicast.
= Suportar todos os standards no que concerne a gestdo de qualidade de servigo,
gestdo de redes e gestdo da seguranga,
* [ncluir suporte para, no minimo, os seguintes standards:
- IEEE 802.3ab - 1000 Base-T;
- IEEE 802.3ac - VLAN tagging;
- IEEE 802.3ad - Link aggregation;
- IEEE 802.3ae - 10 Gigabit Ethernet (10GBASE-X);
- IEEE 802.1D - Spanning Tree;
- IEEE 802.1S - Multiple Spanning Tree;
- IEEE 802.1W - Rapid Spanning Tree;
- IEEE 802.1Q - Virtual LANs with Port-based VLLANs.
* Integrar ventilagdo redundante e de velocidade variavel.
* Permitir a futura inclusio de fontes de alimentagéo redundantes.
* Incluir garantia vitalicia com troca ou repara¢@o, com um prazo de intervencao
de, no maximo, o dia 0til seguinte. A garantia devera ser valida e vitalicia mesmo que o
equipamento seja descontinuado. A garantia vitalicia deverd obrigatoriamente abranger
as fontes de alimentagdo, ventoinhas de refrigeragdo e modulos oticos SFP, SFP+ e
QSFP+. Ao abrigo da garantia vitalicia devera também estar contemplado o acesso a
todos os updates de firmware.
* Incluir uplink de 10 GbE para o core de distribuigdo de fibra existente.
* Estes equipamentos deverio integrar e ser geridos pelo software especificado

no ponto 5., da Parte 11, do presente Caderno de Encargos,

9 (
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3.2.2.2. Quantidades e locais de instalacio:

- Quantidade: 2 unidades com a seguinte distribui¢io de quantidade por local de
instalacido:

- 1 - Protegdo Civil.

- 1 - Piscinas Municipais.

3.2.3. Switches 48+4 portas
3.2.3.1. Carateristicas principais minimas do hardware:

* Montagem em rack de 197 (1U).

= Disponibilizar 48 (quarenta e oito) portas RI45 10/100/1000 Mb, com suporte
de Power Over Ethernet (PoE) (IEEE 802.3af) na totalidade das 48 portas.

* Disponibilizar suporte de Power Over Ethernet Plus (PoE+) (IEEE 802.3af)
em, no minimo, 24 portas em simultaneo.

= Disponibilizar 4 (quatro) portas SFP+ a 10GbE.

= Incluir 2 (duas) portas de stacking suportando até 84 Gbps (full-duplex).

= Garantir /ine rating L2 Switching e L3 Routing ndo bloqueante em todas as
portas.

* Suportar, no minimo, as seguintes interfaces: SFP 1000BASE-T, SFP
1000BASE-SX, SFP 1000BASE-LX, SFP 1000BASE-ZX, SFP+ 10GbE SR, SFP+
10GbE LR, SFP+ 10GbE ER e cabos SFP+ to SFP+ 10GbE twinax.

= [ncluir 1 (uma) porta USB (Type A) para carregar backup de configuragtes via
USB flash drive.

» Switch fabric capacity de, no minimo, 260 Gbps.

» Suportar Link Aggregation para, no minimo 128 Grupos LAG, 140 portas
dinamicas por stack e 8 portas por LAG.

= Suportar Multicast.

* Suportar, no minimo, 4000 VLANs.

» Suportar Layer 3 RIPvl, RIP-2 MD5 Auth, RIPv2 MIB Extension, RIPv2,

OSPFv2, OSPFv3, BGP,
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= Suportar todos os standards no que concerne a gestio de qualidade de servigo,

gestdo de redes e gestdo da seguranga.
* Incluir suporte para, no minimo, os seguintes standards:
- IEEE 802.3ab - 1000 Base-T;
- IEEE 802.3ac - VLAN tagging;
- IEEE 802.3ad - Link aggregation;
- IEEE 802.3ae - 10 Gigabit Ethernet (10GBASE-X);
- IEEE 802.1D - Spanning Tree;
- IEEE 802.18 - Multiple Spanning Tree;
- IEEE 802.1W - Rapid Spanning Tree:
- IEEE 802.1Q - Virtual LANs with Port-based VLANSs.
* Integrar ventilagdo redundante e de velocidade varidvel.
®  Permitir a futura inclusdo de fontes de alimentacdo redundantes.
* Incluir garantia vitalicia com troca ou reparagio, com um prazo de intervengio
de, no maximo, o dia util seguinte. A garantia devera ser valida e vitalicia mesmo que o
equipamento seja descontinuado. A garantia vitalicia devera obrigatoriamente abranger
as fontes de alimentagdo, ventoinhas de refrigeracio e maodulos 6ticos SFP, SFP+ e
QSFP+. Ao abmigo da garantia vitalicia deverd também estar contemplado o acesso a
todos os updates de firmware.
* Incluir upfink de 20 GbE para o core de distribuigdo de fibra existente ¢ 20 GbE
de interligagio a appliance de protegio de dados (R730XD).
* Estes equipamentos deverdo integrar e ser geridos pelo software especificado
no ponto 5., da Parte 11, do presente Cademo de Encargos.
3.2.3.2. Quantidades e locais de instalacio:

- Quantidade: 1 unidade com a seguinte distribuigio de quantidade por local de instalagio:

- 1 - Estaleiro Municipal.

"
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3.3. Acessorios
3.3.1. HBA
- Carateristicas principais minimas:

= Adaptador de rede convergida QLogic 578108 Dual port 10 Gb DA/SFP+
de altura completa, para integracdo na appliance de seguranga acima designada como
“Dell PE R730XD".

* Devera ser da mesma marca do referido equipamento, garantindo assim a
certificag¢do e a total compatibilidade com o sistema em produgio.

* Devera herdar todas as carateristicas de garantia e suporte de marca do referido
equipamento,
- Quantidade: | unidade.

3.3.2. Cabos interligacfo
- Carateristicas principais minimas:

= (Cabo de rede SFP+ para SFP+ 10 GbE, Twinax de ligacio direta de cobre
com 5 metros,

= Devera ser da mesma marca do equipamento referido no ponto 3.2.3., da Parte
II, do presente Caderno de Encargos, garantindo assim a certificagdo e a total
compatibilidade do sistema.

* Devera ainda herdar todas as carateristicas de garantia e suporte de marca do
referido equipamento.

* Deverd ainda ser garantida a total compatibilidade com o acessério acima
referido como “HBA™.

- Quantidade: 2 unidades.

3.3.3. Cabos interligacio
- Carateristicas principais minimas:
* Cabo de rede SFP+ para SFP+ 10 GbE, Twinax de ligac¢do direta de cobre

com 7 metros.
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* Devera ser da mesma marca dos equipamentos a que se refere o ponto 3.2.1,, da
Parte II, do presente Caderno de Encargos, garantindo assim a certificagdo e a total
compatibilidade do sistema.

* Devera herdar todas as carateristicas de garantia e suporte de marca do refenido
equipamento.

* Devera ainda ser garantida a total compatibilidade com os equipamentos
existentes acima referidos como “Dell Networking N4032F - Stack de Switches de Core
Ethernet/ iSCSI do DATACENTER. com 72 portas a 10GbE SFP+",

- Quantidade: 4 unidades.

3.3.4. Mddulos oticos
- Carateristicas principais minimas:

»  Networking Transceptor SFP 1000BASE-LX até 10 Km.

* Devera ser da mesma marca dos equipamentos existentes acima referidos como
“Dell Networking N4032F - Stack de Switches de Core Ethernet/ 1SCS1 do
DATACENTER, com 72 portas a 10GbE SFP+", garantindo assim a certificagio e a total
compatibilidade do sistema.

= Devera ainda herdar todas as carateristicas de garantia e suporte de marca dos
referidos equipamentos.

- Quantidade: 2 unidades.

3.3.5. Mddulos 6ticos
- Carateristicas principais minimas:
= Networking Transceptor SFP+ 10GBase-LR até 10 km.
* Devera ser da mesma marca dos equipamentos de switching a adquirir ao abrigo
deste procedimento, garantindo assim a certifica¢iio e a total compatibilidade do sistema.
* Devera ainda herdar todas as carateristicas de garantia e suporte de marca dos
referidos equipamentos.

- Quantidade: 14 unidades.

.
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3.3.6. Mé6dulos éticos
- Carateristicas principais minimas:

* Networking Transceptor SFP+ 10GBase-LR até 10 km.

* Deveri ser da mesma marca dos equipamentos existentes acima referidos como
“Dell Networking N4032F - Stack de Switches de Core Ethernet/ iSCSI do
DATACENTER, com 72 portas a 10GbE SFP+”, garantindo assim a certificaco e a total
compatibilidade do sistema.

* Devera ainda herdar todas as carateristicas de garantia e suporte de marca dos
referidos equipamentos.

- Quantidade: 14 unidades.

3.3.7. Cabos interligacdo
- Carateristicas principais minimas:

= (Cabo de empilhamento ou stack de 50 cm.

= Devera ser da mesma marca dos equipamentos a que se refere o ponto 3.2.1., da
Parte 11, do presente Caderno de Encargos, garantindo assim a certificagdo e a total
compatibilidade do sistema.

» Devera ainda herdar todas as carateristicas de garantia e suporte de marca dos
referidos equipamentos.

- Quantidade: 2 unidades,

4) REDE WIRELESS

4.1. Pretende-se o fornecimento de uma solugdo de rede sem fios, com distribuigio de
pontos de acesso por diversos edificios do Municipio de Cantanhede, todos localizados
no micleo urbano da cidade, que permita interligar em completa compatibilidade e
integracio com o8 equipamentos existentes, assim como com o0s equipamentos e
acessorios referidos no ponto 3., da Parte II, do presente Caderno de Encargos. A

instalagdo fisica dos pontos de acesso, assim como a conetividade ao switch mais proximo

{
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4.2. Equipamentos Access Point sem flos

4.2.1. Carateristicas minimas do hardware - Cada Access Point devera disponibilizar
as seguintes carateristicas principais minimas:

= Tipo Indoor.

= Incluir dois radios que permitam conexdes 802.11a/n/ac e 802.11b/g/m sem perda
de performance.

* Permitir alimentagio por 802.3af sem perda de performance.

= Permitir autenticacdo RADIUS no dispositivo, Web Portal, Servidor DHCP e
analise de espectro.

= Suportar, no minimo, 256 utilizadores RADIUS autenticados simultancamente
por AP e no minimo 512 clientes DHCP por AP.

* Permitir TPM (7Trusted Platform Module) - armazenamento de chaves e
criptografia por hardware.

= Garantir privacidade wireless e autenticagdo, Wi-Fi CERTIFIED WPA e WPA2,
802.11i, WEP, 802.1x, PSK.

= Permitir a seguinte criptografia: AES:CCMP, TKIP, ¢ RC4 (WEP only).

= Permitir gestdo granular baseada em perfil de utilizador, com defini¢do de QoS.
politicas de mobilidade e politicas de seguranga para cada utilizador que entra na rede.

* Os Access Points serdo integrados e geridos pelo software especificado no ponto
5., da Parte 11, do presente Caderno de Encargos. Para evitar laténcia de comunicagio,
assim como pontos unicos de falha, os Access Points deverdo ser completamente
auténomos relativamente a camada de gestdo ou controlador. Em caso de falha de servigo
da camada de gestao / controlador ou de quebra de comunicagdo entre os pontos de acesso
e a camada de gestdo / controlador, devera ser assegurado impreterivelmente que os
pontos de acesso continuardo a disponibilizar servigo integral, incluindo autenticacio,
utilizando as ligagdes WAN locais de cada edificio. Pretende-se, portanto, que estes
equipamentos sejam completamente autonomos relativamente a eventuais camadas de
gestdo ou controladores, assim como o requisito de que ndo existira qualquer tipo de
dependéncia relativamente ao trafego de producio e servigcos de acesso e autenticagio,

relativamente a eventuais plataformas de gestio ou controladores.
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Qs Access Points deverdo incluir tecnologia para se conectarem através do ar,

no caso de ndo haver possibilidade de se conectar o ponto de acesso diretamente &8 LAN.

» Especificagbes de Radio - 802.11a:

- Frequéncia de operagado 5.150 - 5.950 GHz;

- Modulagio Orthogonal Frequency Division Multiplexing (OFDM);
- Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fullback.
Especificagdes de Radio - 802.11b:

- Frequéncia de operagdo 2.4 - 2.5 GHz:

- Direct-Sequence Spread-Spectrum (DSSS);

- Taxas (Mbps): 11, 5.5, 2, 1 com auto fallback.

Especificagoes de Radio - 802.11¢:

- Frequéncia de operacio 2.4 - 2.5 GHz;

- Modulagdo Orthogonal Frequency Division Multiplexing (OFDM);
- Taxas(Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fallback.
Especificagoes de Radio - 802.11n:

- Frequéncia de operagio 2.4 - 2.5 GHz & 5.150 - 5.950 GHz;

- Modulacio 802.11n;

- Taxas (Mbps): MCS0 - MCS15 (6.5MBps - 300Mbps);

- Radio 2x2 Multiple-In. Multiple-Out (MIMO);

- Suporte a HT20 ¢HT40 High-Throughput (HT);,

- A-MPDU e A-MSDU Frame Aggregation.

Especificagtes de Radio - 802.11ac:

- Frequéncia de operagdo 5.150 - 5.950 GHz;

- Modulagio 802.11ac (256-QAM);

- Taxas (Mbps): MCS0 - MCS9 (6.5Mbps - 867Mbps), NSS = 1-2;
- Radio 2x2:2 Stream Multiple-In, Multiple-Out (MIMO);

- Suporte VHT20/VHT40/VHT80;

- TxBF (Transmit Beamforming).

Antenas:

- 2x antenas Omni-direcionais integradas mono banda, 2.4-2.5 GHz;
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- 2x antenas Omni-direcionais integradas mono banda, 5.1-5.8 GHz.

* Interfaces:
- Porta Autosensing 10/100/1000 Base-T Ethernet com PoE (Power over
Ethernet 802.3af).
= Montagem:
- Suporte para montagem em parede incluido em cada AP,
- Acessorio de montagem em teto incluido em cada AP.
» Garantia e Suporte:
- Garantia de hardware ilimitada vitalicia (life time);
- Suporte com reposigio de equipamento e suporte técnico 8x5 com acesso via
web e e-mail, incluindo atualizacoes de software e firmware durante 3 anos.
4.2.2. Quantidades e locais de instalaciio:
- Quantidade: 12 unidades com a seguinte distribuigdo de quantidade por local de
instalagdo:
- 2 - Edificio Pagos do Concelho.
- 4 - Biblioteca.
- 2 - Museu da Pedra e Casa da Cultura.
- 1 - Casa Francisco Pinto.
- 1 - Protecdo Civil.
- 1 - Piscinas Municipais.

- 1 - Pavilhao Marialvas.

5) SOFTWARE INFORMATICO

5.1. Software de gestio dos equipamentos de rede, cablada e wireless

A solugéio proposta devera incluir software de gestdo dos equipamentos de rede, cablada
¢ wireless, a integrar na infraestrutura. com especificagdes capazes de responder as
necessidades e requisitos identificados, devendo possuir as carateristicas minimas a

seguir identificadas.
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Pretende-se uma solucdo de software que permita unificar e simplificar a gestio dos

elementos da rede, centralizada numa tnica consola, tendo como objetivo permitir uma
gestdo e visdo global da rede no seu todo, de uma forma simples e consolidada.
A solugdo devera responder, no minimo, as seguintes especificagdes:

= Gestao dos equipamentos da rede cablada e sem fios numa tnica consola de
gestao,

* A solugdo devera estar instalada localmente na infraestrutura deste Municipio e
preferencialmente devera correr em ambiente virtual. Ira integrar a plataforma de
virtualizagdo existente, pelo que se pretende uma solugio que possa correr em ambiente
virtual Microsoft Hyper-V ou em VMWare ESXI.

* Pretende-se uma solu¢@o que possa assegurar politicas de alta disponibilidade,
pelo que devera incluir todo o licenciamento com este intuito.

= Suporte técnico 8x5 com acesso via web e e-mail, incluindo atualizagGes de

software durante 3 anos.
Relativamente a rede Wifi e seus equipamentos, a solu¢do devera permitir o acesso a
configuragdo e monitorizagio dos dispositivos, pelo menos para os equipamentos
referidos no ponto 4., da Parte II, do presente Cademo de Encargos, com as seguintes
funcionalidades minimas:

= Para evitar laténcia de comunicagdo, assim como pontos unicos de falha, esta
soluc¢io deverd garantir a completa autonomia dos equipamentos. Em caso de falha de
servigo da camada de gestdo/ controlador ou de quebra de comunicag¢do entre os pontos
de acesso e a camada de gestdo/ controlador, devera ser assegurado impreterivelmente
que os pontos de acesso continuardo a disponibilizar servigo integral, incluindo
autenticagdo, utilizando as ligagdes WAN locais de cada edificio. Pretende-se, portanto,
que os pontos de acesso sejam completamente autdnomos relativamente a estas camadas
de gestdo, assim como a garantia que ndo existird qualquer tipo de dependéncia
relativamente ao trafego de produg@o e servigos de acesso e autenticacdo dos pontos de
acesso incluidos no presente procedimento, relativamente a esta plataforma de gestio.

* Permitir gerir e configurar funcionalidade de fast roaming para dispositivos

"
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* Permitir gerir ¢ configurar funcionalidade de balanceamento de carga entre

pontos de acesso, movendo sempre que possivel e caso a carga o justifique, os
dispositivos cliente da rede wifi, sem perda de servigo.

* Incluir tecnologia de IPD (Sistema de Detec¢io de Intrusio) e deverd incluir
tecnologia de IPS (Sistema de Prevencgdo de Intrusio).

* Ineluir tecnologia de portal cativo ou landing page, que permita controlar e gerir
o acesso 4 Internet em redes publicas, de forma automatizada.

* Incluir tecnologia de firewall aplicacional que permita controlar a entrada, saida
e/ ou acesso de, para, ou por um aplicativo ou servigo.

* Incluir tecnologia de QoS. que permita priorizagdo de trafego ¢ controle de
recursos. Devera ainda permitir a defini¢do de diferentes prioridades para diferentes
aplicagbes, utilizadores ou fluxos de dados, ou para garantir um certo nivel de
desempenho para um fluxo de dados.

= Permitir autenticagdo Radius.

= Integrar com o sistema de autentica¢do atualmente em produg¢do no Municipio,
Microsoft Active Directory e respetivo DHCP.

= Incluir tecnologia de andlise de espectro, nomeadamente nas suas vertentes de
transmissao wireless, como frequéncia dominante, poténcia ¢ largura de banda.

= Permitir a andlise da localizag¢do de dispositivos por ponto de acesso, assim como
a criagio de heat maps para analise estatistica.

= Incluir ferramentas de monitorizagdo e tratamento estatistico de parametros
relacionados com a gestdo da rede Wifi, nomeadamente ao nivel dos pontos de acesso,
clientes wifi, aplicacOes, sistemas operativos, dispositivos e outros.

= Permitir o acesso a4 configuragio e monitorizacdo dos dispositivos,
nomeadamente para:

- Visualizacao centralizada de todos os objetos de configuracdo e eventos dos
pontos de acesso;

- Capacidade de edi¢@o em massa das propriedades dos pontos de acesso;

- Capacidade de fazer backup e restauro de objetos, inventario e configuragio

dos pontos de acesso;
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- Interface da linha de comandos para acesso aos pontos de acesso;

- Listas de alarmes e de eventos com dados em tempo real e historicos relativos
aos pontos de acesso;

- Atualizagoes de politicas e de firmware de forma centralizada para os pontos
de acesso;

- Aprovisionamento automatico de novos dispositivos suportados.
Relativamente a rede cablada e seus equipamentos, a solugio devera permitir o acesso
a configuracdo e monitorizagdo dos dispositivos, pelo menos para os equipamentos
referidos no ponto 3., da Parte II, do presente Caderno de Encargos, com as seguintes
funcionalidades minimas:

» Visualizacdo centralizada de todos os objetos de configuragio e eventos dos
equipamentos;

* (Capacidade de edi¢do em massa das propriedades dos equipamentos;

* (apacidade de fazer backup e de restauro de objetos, inventario e configuracio;

= Interface da linha de comandos para acesso aos equipamentos;

» Listas de alarmes e de eventos com dados em tempo real ¢ historicos dos
equipamentos;

»  Atualizagdes de politicas de forma centralizada aos equipamentos;

*  Aprovisionamento automético de novos dispositivos suportados.

6) SERVICOS DE INSTALACAQ, CONFIGURACAQ E IMPLEMENTACAQ

6.1. A implementacdo da solugio prevista no presente procedimento, requer a contratagiao

de servigos especializados, a incluir na proposta, sendo estes, no minimo, os seguintes:
- Planeamento:
= Planeamento de projeto ¢ elaboragio do cronograma;
* Levantamento de requisitos no local e das condi¢des técnicas para a execugio
do projeto;
= Levantamento da situagio existente,
- Montagem dos Equipamentos:

* Desembalagem e conferéncia de todos os bens objeto do concurso;
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= Montagem e Instalagdo de todos os equipamentos;

Ligagdes dos equipamentos (cabos de rede, fibra e cabos de energia);

Upgrades de firmware, sempre que aplicdvel e necessario;

* Realizagio de testes.

- Servicos de configuracio de rede:

» Reconfiguragido de core de rede, herdando todas as configuragdes existentes e
respeitando as boas praticas de interligagcdo e configura¢io no que concerne alta
disponibilidade;

» Configuragio das interligagdes que se revelarem necessarias, de forma a criar
um ambiente que tendencialmente devera prever um backbone utilizando portas a 10GbE
e que devera prever a possibilidade de interligagdo a 10, 20 ou 40GbE entre as diversas
componentes do sistema, nomeadamente entre o core de fibra e os switches de
distribui¢io de cobre:

= Configuracio de stack de distribuigdo de Ethernet:

= Configuracdo de rede wireless para as especificagbes indicadas no ponto 5., da
Parte 11, do presente Caderno de Encargos;

= Configuragio de rede cablada para as especificagbes indicadas no ponto 5., da
Parte 11, do presente Caderno de Encargos;

= [mplementagdo de até 15 VLAN's,

- Passagem de Know-How:

= Formacdo On-Job sobre todas as solugdes implementadas,

- Relatorio:

= Relatorio detalhado de implementagédo da solugdo global.

o

CADERNO DE ENCARGOS — Pég, 25




MUNICiPIO DE CANTANHEDE

Céamara Municipal

Pagos do Municipio de Cantanhede, 29 de maio de 2017
O Chefe do Servigo Municipal de Inovagido e Qualidade,

Com clivein [Tecl
(Jodo Carlos de Oliveira Machado, Eng.”

O Chefe da Divisdo Financeira e de Aprovisionamento,

- u\ { J

; A NS
Sérgio Emanugl Tmﬁ‘ede F:fﬁ'andes
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