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Parte I - CLAUSULAS JURIDICAS

1. OBJIETO

1.1. O presente Caderne de Encargos compreende as clausulas a incluir no Contrato a celebrar

na sequéncia de procadimento de Concurso Piblico, que tem por objeto a ampliacio da rede

Wi-fi do Concelho de Cantanhede, prevendo-se a aquisigfio dos itens e / ou a execucdo dos

trabalhos, expressos no item seguinte. nos termos do explanado na Parte IT - Clausulas Téenicas,
do presente Caderno de Encargos, devidamente divididos pelos (32 lotes seguintes:
= Lote 1 - Hardware, Software e Servigos;

= Lote 2 - Exccugdo de negativos para passagem de cahos.

1.2. (s itens a adquirir / trabalhos a executar $d0 03 que se expressam no quadro abaixo sendo
que 08 mesmos terdo que cumprr & totalidade das carateristicas mencionadas, e as quantidades

a adquirir, devidamente divididas pelos 02 lotes a concurso:

Designacido dos ifens a fornecer ‘

e/ ou de trabalhos a executar Unidade | Quantidade

Equipamentos Access Point sem fios para exterior, conforme l

descrigiio inserida no ponto 3.1.2., da Parte 11, do Caderno de

BT CEPROR, o v U T S O S S e v s un 24

Equipamentos Access Peoint sem fios para interior, conforme
descricdo inserida no ponto 3.1.3., da Parte 11, do Cademo de

T O o T S e R S s un 37

Equipamentos Swifches para ligacio des Access Point -

Swifches 24+4 portas, L3, conforme descrigio inserida no ponto

3.2.2.,daParte II, do Caderno de Encargos.....ocooevvvvevnnennn un ‘ 3

i
(L

1y
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Equipamentos Swifches para ligagio dos Access Point -
Swirtches 24+4 portas, L2, conforme descrigio inscrida no ponto

3.2.3., da Parte 11, do Caderno de Encargos. ......oooooviiniininnnn un 6

Acessorios (Access Poinf) - Power Injectors, conforme
descriglo Inserida no ponto 3.3.1., da Parte II, do Caderno de

R RS s s o e R S D B S R s s un 9

Acessdrios (4ccess Poinf) - Mastro em L, com 0,50x1,50
metros, conforme descricio inserida no ponto 3.3.2., da Parte IT,

di-Cadesnp deEneargos:owiinn i nimiaiineaiasass un 1

Acessorios (Access Peoinf) - Mastro em L, com Il;it_l'xl,{}{}

metros, conforme deserigdio inserida no ponto 3.3.2,, da Parte 11,

[ B

do Cadetnoade BRCarsos: o uininsmainiimiiasm i un

Acessérios {Accesy Point) - Mastro reto, com 1,20 metros,

conforme descrigio inserida no ponto 3.3.2., da Parte II, do

| Gatlerno e Basarons:, ... ci v tas v Bk un 2 5

Software de gestio dos equipamentos para integraciio com as
especificacies do Turismo de Portugal, conforme descrigio |

inserida no ponto 4.2., da Parte 11, do Caderno de Encargos........ vg 1

'Licenga para gestao dos Switches 24+4 portas, L3, conforme
descri¢io inscrida no ponto 4.3., da Parte II, do Cademo de

FODRYDIEE . v oiss s b A ST A rin B AT Ao sk e o B Bao AR rmns un 3

Servigcos de Instalaciio, Configurag¢io e Implementacio,
conforme descri¢do inserida no ponto 5.. da Parte 11, do Caderno

oL TR T Ve |

Lote 2 - Execuciio de negativos para passagem de cabos

Fxecuciio de negativos com abertura e tapamento de valas ¢
fornecimento e montagem de caixa de visita para o Parque

Verde da Cidade de Cantanhede, conforme descrigdo inserida
1 [ a8

|
b

no ponto 6.2., da Parte IT, do Caderno de Encargos..........o...... Vg

4
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Execnciio de negafivos com abertura e tapamento de valas ¢
fornecimento ¢ montagem de caixa de visita para a Praia da

Tocha, conforme descrigio inscrida no ponto 6.3., da Parte II,

Execucio de negativos com abertura ¢ tapamento de valas e

' fornecimento e montagem de caixa de visita para a Praia

Fluvial dos Olhos da Fervenca, conforme descrigio inserida no

ponto 6.4., da Parte 1, do Caderno de Encargos.............cc..e... vy i

Execuciio de negativos com abertura e tapamento de valas ¢
fornecimento e montagem de caixa de visita para Anci, |
conforme descrigio inserida no ponlo 6.5., da Parle II, do

Caderno de EReargos. ..o e Vg 1

1.3. Pretende-se que sejam apresentadas propostas com valor unitario, para cada um dos itens
a fornceer ¢ / ou de trabalhos a executar, e de valor global, calculado para as quantidades a
concurso, incluindo a totalidade dos custos inerentes ao mesmo ¢ com a exceugdo da totalidade
do descrito ¢ devidamente divididas pelos 02 lotes a concurse mencionados,

1.4. As cmpresas concorrentes poderfo ndo apresentar proposta 3 tolalidade dos lotes a
concurso, Contudo, dado que a adjudicacdo serd efetuada por lotes nfo serfo considerados, para
cfeitos de analise, as empresas que nio apresentem prego para a totalidade dos itens de cada

lote.

1.5. O lomecimento, montagem, a implementacfio ¢ a entrada em funcionamento da solucio
constante do Lote 1 tera de ocorrer num prazo maximo de 60 (sessenta) dias seguidos
(incluindo sibadoes, domingos e feriados), apos a celebragio do contrato, sendo que os itens
constantes do Lote 2 terdo que estar obrigatoriamente concluidos até ao terminus dos primeiros

30 (trinta) dias seguidos.

CADERNO DE ENCARGOS - Pag.s
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1.6. O prego base do presente concurso serd de 68.000,00 € + IVA, o qual que teve na sua
definicdo o considerar dos valores unitdrios de fornecimentos e servigos, de natureza similar,
anleriormente adjudicados em procedimentos do Municipio, sendo que, para efeitos de analise,
serdo considerados os precos base por lote seguintes, dado que a adjudicago se cletuard sob
cssa forma:

= Lote | - Hardware, Soliware ¢ Servigos - 61.700,00 € + IV A

= Lote 2 - Lxecugfio de negativos para passagem de cabos - 6.300,00 € + IVA.

1.7. O presente procedimento assumec a classificagio CPV seguinte, sendo que ac vocabulario
principal corresponde o cddigo 32410000 - Rede Local (LAN), sendo que a cada lote
correspondem os codigos do vocabuldrio principal que se expressam:

= Lote 1 - Hardware, Software ¢ Servigos - 32410000 - Rede Local (LAN);

= Lote 2 - Execucdo de negalivos para passagem de cabos - 32410000 - Rede Laocal

(LAN).

2. CONTRATO

2.1. O Contrato ¢ composto pelo respetivo clausulado contratual ¢ 0s scus respelivos anexos.

2.2, O Contrato a celebrar integra ainda os seguintes elementos:

a) Os suprimentos dos erros e das omissdes do Caderno de Encargos 1identificados pelos
concorrentes, desde que esses erros ¢ omissdes tenham sido expressamente aceites pelo Orofio
competente para a decisdo de contratar;

b) Os ¢sclarecimentos e as retificagdes relativas ao Caderno de Encarpos;

¢} O presente Caderno de Encargos;

d) A proposta adjudicada;

e) Os esclarecimentos sobre a proposta adjudicada prestados pelo adjudicatario.

CADERHG O FNCARGOS - Mip.6
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2.3. Em caso de divergéncia enire os documentos referidos no niimero anterior, a respetiva

prevaléncia € determinada pela ordem pela qual ai sfo indicados.

2.4, Em caso de divergéneia entre o8 documentos referidos no nimero 2.2. ¢ o clausulado do
Contrato ¢ seus anexos, prevalecem os primeiros, salvo quanto aos ajustamentos propostos de
acordo com o disposto no artigo 99.%, do novo Codigo dos Contratos Pablicos, ¢ aceites pelo
adjudicatdrio nos termos do disposto no artigo 101.° desse mesmo Diploma [Legal.

2.5, O presente procedimento ndo se encontra sujeito ao visto prévio do Tribunal de Contas,

3. OBRIGACOES PRINCIPALS DO FORNECEDUR

3.1. Sem prejuizo de outras obrigaghes previstas na legislagdo aplicavel, no presente Caderno
de Encargos ounas cldusulas contratuais, da celebragio do Contrato decorrem para o fomecedor
as seguinies obrigacdes principais:

a) Obrigaciio de entrega dos bens identilicados na proposta;

b} Obrigagio de garantia dos bens;

¢) Obrigagio de continuidade de fabrico.

4. CONFORMIDADE E OPERACIONALIDADE DOS BENS

4.1. () fornecedor obriga-se 4 entregar 4o contracnte pablico os bens objeto do Contralo com as
caraleristicas, cspecificagfes e requisitos técnicos previstos, no presente Caderno de Encargos,

que dele faz parie inlegranie.

4,2, O malerial objeto do Contrato deve ser entregue em perfeitas condigdes de ser utilizado
para os fins a que se destina ¢ dotado de todas as condigdes ¢ carateristicas necessarias 4 sua

aplicacio.
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4.3. E aplicavel, com as necessarias adaptages, o disposto na Lel que disciplina os aspelos
relativos 4 venda de bens de consumo ¢ das garantias a ela relativas, no que respeita a

conlormidade dos bens.
4.4. O lornecedor € responsavel, perante o Municipio de Cantanhede, por qualquer deleito ou
discrepancia do material objeto do Contrato que cxista no momento em que o material The é

criregue,

5. ENTREGA DOS BENS OBJETO DO CONTRATO

5.1. Os itens objeto do Contrato devem ser fornecidos e aplicados e os itens executados, num
prazo maximo de 60 dias, sendo que o fornecimento ¢ aplicagio sera efetuado em articulagdo
com 0% servigos do Municipio ¢ cumprindo obrigatoriamente os prazos de enfrega estipulados

¢ o expresso no ponto 1.5., da parte I, do presente Caderno de Encargos,

6. GARANTIA DE CONTINLIDADE DE FABRICO

6.1. O formmecedor deve assegurar a continuidade do fabrico ¢ do fornecimento do matenal,

objeto do Contrato pelo prazo estabelecido, a contar da data de formulagio do Contrato.

i OBJE1O DO DEVER DE SIGTLO

7.1, ) fornecedor deve guardar sigilo sobre toda a informacgio ¢ documentagdo, técnica e nio
1éenica, comercial ou oufra, relativa ao Municipio de Cantanhede, de que possa ler

conhecimento ao abrigo ou em relagfo com & execugdio do Contrato,

7.2. A informagiio e a documentagdo cobertas pelo dever de sigilo néio podem ser transmitidas
a terceiros, nem objeto de qualquer uso ou modo de aproveitamento que nio o destinado dircta

¢ exclusivamente a execugdo do Contrato,

(CADERND DE ENCARGES - Pig 8
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7.3. Lixclui-sc do dever de sigilo previsto a informagfio ¢ a documentagio que fossem
comprovadaments do dominio publico a data da respetiva obtengiio pelo fornecedor ou que esie
scja legalmente obrigado a revelar, por forga da Tei, de processo judicial ou a pedido de

autoridades reguladoras ou outras cnlidades administrativas competentes.

8. PRAZO DO DEVER DE S1GILO

8.1. O dever de sigilo mantém-s¢ em vigor até ao momento da adjudicacio do processo, sem
prejuizo da sujeicio subsequente a quaisquer deveres legais relativos, designadamente, a
protegio de segredos comerciais ou da credibilidade, do prestigio ou da contianca devidos as

pessoas coletivas.

9. PRECO CONTRATUAL

9.1. Pelos lornecimentos ¢ scrvigos objeto do Contrato, bem como pelo cumprimenio das
demais obrigagdes constantes do presente Caderno de Encargos, o Municipio de Cantanhede
deve pagar ao fornecedor o pre¢o constante da proposta adjudicada, acrescido de TVA 4 taxa

legal em vigor, se este for legalmente devido.

10. REVISAQ DE PRECOS

10.1. Nao havera lugar a revisdio de pregos durante a vigéneia do Contrato.

11. CONDICOES DE PAGAMENTO

11.1. As quantias devidas pelo Municipio de Cantanhede, nos termos das clausulas anteriores,
devem ser pagas no prazo de 60 (sessenta) dias, nos termos do numero 4, do artigo 299.°, do
novo Codigo dos Contratos Publicos, apds a recegdio pelo Municipio de Cantanhede das

respetivas faturas, as quais so podem ser emitidas apds o vencimento da obrigacio respetiva.

CADERNG DR EXCARGOS - [Mag 9
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11.2. © Municipio Cantanhede deduzird nos pagamentos a lazer ao adjudicatario, as seguintes
importancias:

a) As importincias nceessarias a liquidago das multas que lhe tenham sido aplicadas, nos
termos deste Caderno de Encargos;

b) Todas as demais quantias que s¢jam legalmente exigiveis.

11.3. Para os efeitos dos nimeros anteriores, a obrigacfio considera-se vencida com

fornecimento ¢ exccugdo da totalidade dos itens objeto do contrato.

11.4. Em caso de discorddncia por parte do Municipio de Cantanhede. quanto aos valores
indicados nas faturas, deve este comunicar ao fornccedor, por escrito, os respelivos
fundamentos, ficando o fornecedor obrigado a prestar os esclarecimentos necessarios ou
proceder 4 emissdo de nova fatura corrigida ou atuar de acorde com as normas centabilisticas

legalmente aceites.

12. PENALIDADES CONTRATUAIS

12.1. Pelo incumprimento de obrigagdes emergentes do Contrato, [ace ao prazo estabelecido
para a implementagdo da solugdo, o Municipio de Cantanhede exigird do fornecedor o
pagamento de uma pena pecunidria, a favor deste ou a deduzir nas [aturas ¢ respetivos
pagamentos subsequentes, de montante resultante da aplicabilidade da equacdo descrita no

ponto seguinte.

12.2. No caso do incumprimento, expresso no ponto anterior, devera ser aplicada uma pena
pecunidria caleulada da seguinte {orma:
VSE)=VEx 1%xD
Em que:
VS (€) - Valor da sangdo, em euros;

YE - Valor da encomenda. em euros;

D - Nimero de dias Gteis de incumprimento,

Canzan DrTNcarcos - Pag 10
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12,3, Em caso de resclucdo do Contrato por incumprimento do [ornecedor, o Municipio de

Cantanhede, pode exigir-lhe uma pena pecuniaria de até 30% do prego contratual.

12.4. Ao valor da pena pecuniaria prevista no namero anterior sdo deduzidas as importincias
pagas pelo fornecedor ao abrigo da alinea a), do nimero 1, relativamenite aos materiais objeto

do Contrato cujo atraso na entrega tenha determinado a respetiva resolucio.

12.5. Na determinaciio da gravidade do incumprimento, o Municipio de Cantanhede tem em
conta, nomeadamente. a duracfio da infracdo, a sua eventual reiteragio, o grau de culpa do

fornecedor ¢ as consequéncias do incumprimento.

12.6. O Municipio de Cantunhede pode compensar os pagamentos devidos ao abrigo do

Contrato com as penas pecuniirias devidas nos termos da presente clausula.

12.7. As pcnas peeunidrias previstas na presente clausula nfo obstam a que o Municipio de

Cantanhede exija uma indemnizagdo pelo dano excedente.

13. FORCA MAIOR

13.1. Nio podem ser impostas penalidades ao fornecedor, nem & havida como incumprimento,
a ndo realizacfio pontual das prestagdes contratuais a cargo de qualquer das partes que resulte
de caso de lorga maior, entendendo-s¢ como tal as circunsténcias que impossibilitem a respetiva
realizacio, alheias a vontade da parte afetada. que ela nfio pudesse conhecer ou prever & data da

celebragio do Contrato ¢ cujos eleitos ndo lhe fosse razoavelmente exigivel contornar ou evitar,

13.2. Podem constituir forca maior, s¢ se verificarem os requisitos do numero anterior,
designadamente, tremores de terra, inundagdes. incéndios, epidemias, sabolagens, greves,
embargos ou bloqueios internacionais, atos de guerra ou terrorismo, moting e determinacdes

governamentals ou administralivas injuntivas.

CADERND DE ENCARGOS - Pag 11
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13.3. Nio constituem forca maior, designadamente:

a) Circunstincias que nfo constituam forga malor para os subcontratados do fornecedor,
na parte em que intervenham;

b) Greves ou conflitos laborais limitados as sociedades do [omecedor ou a grupos de
sociedades em que este se integre, bem como a sociedades ou prupos de sociedades dos scus
subcontratados;

¢} Determinacdes governamentais, administrativas, ou judiciais de natureza sancionatéria
ou de outra forma resultantes do incumprimento pelo fornecedor de deveres ou 6nus que sobre
ele recaiam;

d) Manifcstagdes populares devidas ao incumprimento pelo fornecedor de normas legais;

¢} Incéndios ou inundagdes com origem nas instalagdes do fornecedor cwa causa,
propagacio ou proporgdes se devam a culpa ou negligéncia sua ou ao incumprimento de normas
de seguranga;

f) Avarlas nos sistemas informéticos ou mecdnicos do fornecedor nfo devidas a
sabotagem;

g} Lventos que estejam ou devam estar cobertos por seguros.

13.4. A ocorréncia de circunstiincias que possam consubstanciar casos de forca maior deve ser

imediatamente comunicada 4 outra parte.
13.5. A for¢a maior determina a prorrogagio dos prazos de cumprimento das obrigacdes
contratuais afetadas pelo periodo de tempo comprovadamente correspondente ao mmpedimento

resultante da forga maior.,

14. RESOLUCAQ POR PARTE DA ENTIDADE ADJUDICANTE

14.1. Sem prejuizo de outros fundamentos de resolugdo do Contrato previstos na lLei, o
Municipio de Cantanhede pode resolver o Contrato, a (itule sancionatorio, no caso de o

fornecedor violar de forma grave ou reiterada qualquer das obrigagdes que lhe incumbem,

CADIRNG TE ENCarGos - Pag. 12-
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a) Atraso, total ou parcial, na entrega dos bens objeto do Contrato superior a trés meses ou
declaragiio escrita do fornecedor de que o atraso em determinada entrega excedera esse prazo;
b) Descontinuidade no fabrico do material;

¢} Incumprimento da assisténela téenica objeto do Contrato,
14.2. O direito de resolugdo referido no nimero anterior exerce-se mediante declaragio enviada
ao fornecedor e ndo determina a repeti¢io das presiagdes ja rcalizadas, a menos que tal sgja

determinado pelo Municipio de Cantanhede.

15. FORO COMPETENTE

15.1. Para resolugiio de todos os litigios decorrentes do Contrato fica estipulada a competéncia

do 1ribunal Administrativo de Circulo de Coimbra, com expressa renincia a qualquer outro.

16. SUBCONTRATACAOQFE CESSAQ DA POSICAQ CONTRATUAL

16.1. A subcontratagiio pelo fornecedor ¢ a cessfo da posigdo contratual, por qualquer das partes

depende da autorizagdo da outra, nos termos do nove Cddigo dos Contratos Puablicos.

17. COMUNICACOLS E NOTIFICACOES

17.1. Sem prejuizo de poderem ser acordadas outras regras quanto as notificacdes e
comunicacdes entre as partes do Contrato, estas devem ser dirigidas, nos lermos do novo
Cadigo dos Contratos Publicos, para o domicilio ou sede contratual de cada uma, identificados

no Contrato.

17.2, Qualquer alteracfio das informagdes de contalo constantes do Contrate deve ser

comunicada & outra parte.

CADCRMGO DE ENCARGDS - Pag. 13



MUNICIPIO DE CANTANHEDE

CAMARA MUNICIPAL

18. CONTAGEM DOS PRAYOS

18.1. Os prazos previstos para efgitos do presente Processo de Concurso contam-sc de acordo
com o arfigo 470.%, do nove Cddigo dos Contratos Piblicos, consoante a [ase em que o

procedimento s¢ encontre.

19, GESTOR DO CONTRATO

19.1. Nos termos do disposto no artigo 290.°-A, do novo Cédigo dos Contratos Piblicos, se
informa que o gestor do contrato, a celebrar na sequéncia do presente procedimento sera o Sr.
Dr. Sérgio Emanuel Mamede Pernandes, Chele da Divisdo Financeira e de Aprovisionamento

do Municipio.

24, LEGISLACAO APLICAVEL

20.1. © Contralo ¢é regulado pela legislagao portuguesa.

Parte II - CLAUSULAS TECNICAS

1. INTRODUCAO

1.1. O presente procedimento tem por objeto a aquisi¢io de hardware, software e servigos de
instalagdo, configuragdo e implementagdo de uma solugdo de ampliagdo da atual rede de
coberlura Wi-i do Concelho de Cantanhede.

O projeto objeto do presente procedimento foi concebido de forma a alargar a cobertura Wi-fi
aos principais locais de afluéneia de turistas do Concelho de Cantanhede. Seja pela sua propria
nalurcza cultural, paisagisiica ou de lazer, seja pela diversidade e importéncia dos eventos que

se realizam nesses espagos ao longo ano, pretende-se assegurar 4 coberlura de zonas cuja

CADFRNOD DE ENCARGOS - Pag. 14




MUNICIPIO DE CANTANHEDE

CAMARA MUNICIPAL

riqueza de oferta aos visitantes possa ser largamente potenciada pela disponibilizagio de sinal
wircless gratuito.

Pretende-se uma solugio convergente ¢ totalmente compativel com a existente, por forma a
viabilizar a gestdo cficiente de toda a infraestrutura no futuro, com a possibilidade de realocar
recursos entre os diferentes locais, alargar ou reduzir a cobertura, conforme as necessidades

futuras das zonas abrangidas ou a abrangcr.

1.2. Os locais onde serdio desenvolvidos os trabalhos e instalada a rede, referidos ao longo deste
(Caderno de FEncargos, sfio os apresentados a seguir:

- Centro Histérico de Anca
[ocalizagdo: 40.273033, -8,522477

- Praca Marqués de Marialva
Localizacio: 40.346534, -8.594419

- Parque Verde da Cidade de Cantanhede
Localizacfo: 40.346010, -8.587170

= Museu da Pedra e Casa da Cultura
Localizagio: 40.346703, -8.591496

-2 Biblioteca Municipal
Localizagdio: 40.346808, -8.588302

- Pavilhiio Desportivo "'Os Marialvas"
Localizacio: 40.343855, -8.387780

- Complexo Desportive de Cantanhede
[.ocalizacio: 40.362582, -B.605857

-> Pavilhdao Multiusos de Febres
[.ocalizagdo: 40.394694, -8.635021

-2 Praia da Tocha
Localizagdo: 40.329098, -8.843789

=2 Praia Fluvial dos Olhos da Fervenca

Localizacio: 40.349206, -8.695092
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= Praia Fluvial das Sete Fontes
Localizacao: 40.356607, -8.537223

1.3. A solucio a propor no dmbito do presente procedimento, terd que garantir na integra
as exigéncias do Despacho Normativo n.” 10/2016, de 20 de outubro, com as alteracies
introduzidas pelo Despacho Normativo n.” 8/2017, de 20 de julho, incluindo ao nivel das

funcionalidades, requisitos de seguranga, qualidade de servigo ¢ fiabilidade.

2. DISPOSICOES A CONSIDERAR NO PROCEDIMENTO

2.1. Integraciio na infraestrutura existente

Considerando que a solugiio a adquirir ird integrar a infraestrutura tecnologica atualmente em
produgdo neste Municipio, nomeadamente ao nivel da rede. seguranga e virtualizagfo, a solugio
proposta devera ser totalmente compativel com os equipamentos e software existentes.

Sem prejuizo de outros (ue se revelem necessarios, a proposta tera que incluir os seguinies
servicos de configuraciio ou reconfiguracio do sofiware ¢ dos equipamentos, e terd que garantir
0 cumprimente, no minimo, dos seguintes requisitos de integragdo com a infracstrutura
existente:

»  Para asscgurar a compaltibilidade e interoperabilidade entre as solugfes de software ¢
hardware existentes, deverio ser configurados os switfches de ISCSI / Core ¢ de distribuigdo
para suportar as novas ligagGes de rede aos ponlos de acesso que irdo integrara LAN da Cdmara.

= (O sistema de rede proposto deverd assegurar total interoperabilidade e compatibilidade
com o atual sistema em produgfio. Neste sentido, o servigo deverd ser executado por téenico
devidamentle credenciado, devendo ser apresentada declaragdo da marca atestando a
competéncia do téenico para intervir na gama de switches e access poinis, assim como no
software, em producio neste Municipio.

No quadro seguinte € indicada a constitui¢iio da atual inlracstrutura informatica do Municipio,
que s¢ pretende manter em produgdo, na qual serd implementada e integrada a solugio objeto
do presente procedimento, quer ao nivel da camada de gestiio de todo o projeto, guer ao nivel

dos equipamentos dos scguintes locals de instalagdo:
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- Praca Marqués de Marialva;

- Parque Verde da Cidade de Cantanhede;

- Muscu da Pedra e Casa da Cultura;

- Auditério ¢ Arca de Exposicdes da Biblioteca Municipal;

- Pavilhiio Desportivo "Os Marialvas".

Principais componentes da atval infraestrutura de rede do Municipie de Cantanhede

Quant. | ~__ Modelo [ __ Fungio '
i Switches de Core Fthernel / iSCSI ¢ dc
15 Dell Netwarking Série N distribui¢fo de rede
T Aerollive AP130 Pontos de acesso Wi-fi )

Software de gestdo de ativos e controlador

1 HiveManager NG Virtual Appliance | Wi-i

2.2. Garantias ¢ suporte

* A proposta tera que incluir o periodo de garantia, bem como as condigdes de
manutengdo ¢ assisténela dos cquipamentos e solugdes. Considera-se manutengdo, o conjunto
de operacgdes efetuadas pelo fornecedor tendentes a repor ¢ manter cm boas condigbes de
luncionamento da solugfo proposta, durante a vigéncia da garantia ou suporte.

= A reparaciio de hardware terd lugar sempre no local das instalagSes deste Municipio,
podendo o equipamento ser retirado quande ndo for viavel a sua reparagio no local, devendo
neste caso ser substituido por outre idéntico, tendo em especial consideragiio a salvaguarda da
informacio, as configuracdes necessarias ¢ 0 bom funcionamento do sistema global.

* Todos os equipamentos objeto do presente procedimento terfio que contemplar um
nivel de garantia e suporte vitalicio, com um tempo de resposta mdximo no dia til seguinte,
mediante as caraleristicas 1écnicas dos equipamentos.

* Todo o software objeto do presente procedimento terd que incluir no minimo 3 anos

de direitos de atualizagdo ¢ 3 anos de suporte 24/7 por telefone e / ou email,

CADERNO DE ENCARGOS - Pag 17 ) / ;.-‘I!
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FQUIPAMENTOS

3.1. Pontos de Acesso (Access Poinis)

3.1.1. Pretende-se o fornecimento, montagem e configuragio de uma solugfo de rede sem fios,

com distribuicdo de pontos de acesso por diversos locais do Concelho de Cantanhede, Os

trabalhos de instalaghio [isica dos pontos de acesso, a conetividade ao swifch mais proximo,

assim como o0s trabalhos e acessorios necessarios sfo os desceritos no ponto 5., da parte I1, do

presente Caderno de Encargos.

Pretende-se uma solugéio capaz de permitir a gestiio bascada em clowd ¢ on-premises, de [orma

a nfo condicionar uma futura evolugdo da solugdo para gestio na cfoud. sem necessidade de

substituigdo do AP’s.

3.1.2. Access Points para exterior

Pretendem-se Access Points para exterior capazes de suportar ambientes de elevada largura de

banda, fortes amplitudes térmicas e a prova de dgua. Lstes cquipamentos sdo para instalar no

exterior sem necessidade de qualquer caixa de protecio, tendo que estar por isso, preparados

para operar em ambientes de chuva. baixas e altas temperaturas.

3.1.2.1. Carateristicas principais minimas do fardware:

Cada Access Point devera disponibilizar as seguinics carateristicas principais minimas:

Tipo Quitdoor.

Estar de acordo e cumpre com a norma [P67.

Inclui dois radios 2x2 802.11a/b/g/nfac, sem perda de performance.
Permitir a alimentagdo por 802.3at sem perda de performance.
Permitir wm radio em 2.4Ghz ¢ outro em 3Ghz.

Capacidade de alia performance em dual band (2.4Ghx ¢ 5Ghz), 802.11ac (2x2:2)

MIMO e com porta 10/100/100Mbps.

o e -
de espectro. (A

Permitir autenticacdo RADIUS no dispositivo, Web Portal, Servidor DHCP, ¢ andlise

A

1t
]
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* Suportar no minimo 256 utilizadores RADIUS auntenticados simultaneamente por AP
e no minimo 512 clientes DHCP por AP,
= Permitir TPM (Trusted Platform Module) — armazenamento de chaves e criptografia
por hardware.
® Gurantir privacidade wirefess ¢ autenticagfo, Wi-fi CERTIFIED WPA e WPA2,
802.11i, WEP, 802.1x, PSK.
= Permitir On-Device Captive Webh Portal.
= Permitir a criptografia AES:CCMP, TKIP ¢ RC4 (WLP only).
= Permilir gestfio granular bascada em perfil de utilizador, com definicdo de QoS,
politicas de mobilidade e politicas de seguranca para cada utilizador que entra na rede.
= Syportar total operacionalidade no nivel 7 do modelo OSI (AVC - Application
Visibility and Control), permitindo uma larga variedade de aplicagdes, com priorizagio de
TECUTSOS.
= Pspecificagdes de Radio - 802.11a:
- I'requéneia de operagiio 5.150 - 5.850 GHz;
- Modulagio Orthogonal Frequency Division Multiplexing (OFDM);
- Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com aulo fallback.
» [specificacdes de Radio - 802.11b:
- I'requéneia de operagdo 2.4 - 2.5 GHz;
- Direci-Sequence Spread-Spectrum (DSSS);
- Taxas (Mbps): 11, 5.5, 2, 1 com aulo fallback
» Especificagdes de Radio - 802.11¢g:
- Frequéneia de operagho 2.4 - 2.5 GHz;
- Modulagio Orthogonal Frequency Division Multiplexing (OFDM),
- Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9, 6 com auto fallback.
* Especificacdes de Radio - 802.11n:
- Frequéncia de operagiio 2.4 - 2.5 GIlz & 5.150 - 5.850 Gllz;
- Modulagdo 802.11n;
- Taxas (Mbps): MCS0 - MCS5135 (6.5Mbps - 300Mbps);

D
X1,
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- Radio 2x2 Multiple-In, Multiple-Out {MIMO);
- Suporte a HT20 e HT40 High-Throughput (HT);
- A-MPDU e A-MBSDU Frame Aggregation.
* Lspecilicagdes de Radio - 802.11ac:
- Frequéneia de operacdo 5.150 - 5.850 GHz;
- Modulagao 802.11ac (256-QAM);
- Taxas (Mbps): MCS0 - MCS9 (6,5Mbps - 867Mbps), NSS = [-2;
- Radio 2x2:2 Stream Multiple-In, Multiple-Out (MIMO);
- Suporte VHT20/VHT40/VHT8;
- TxBF (Transmit Beamforming).

=  Antenas:

- Duas anlenas Omni-direcionais 5 dbi mono banda, 2.4-2.5 GHz:
- Duas antenas Omni-direcionais 5 dbi mono banda, 5.1-5.8 GHz.

= Interfaces:

- Porta Aurosensing 10/100/1000 Base-T Ethernei com PoE (Power over Ethernet
802.3al).

= Montagen:

- Suporte para montagem em parede incluido;
- Accssorio para montagem em teto incluido,

» Os Adccess Points deverdo incluir tecnologia para se conectarem atraves do ar, no caso
de nio haver possibilidade de se conectar o ponto de acesso diretamente a LAIN,

* Os Access Pointy serdo integrados e geridos pelo software especificado no ponto 4.,
da parte I, do presente Caderno de Encargos. Para evitar laiéneia de comunicagiio, assim como
pontos tnicos de falha, os Access Points deverdo ser completamente autdonomos relativamente
a camada de pestio ou controlador. Em caso de falha de servico da camada de gestio /
conlrolador ou de gquebra de comunicacio entre os pontos de acesso e a camada de pestdo /
controlador, deverd ser assegurado impreterivelmente que os pontos de acesso continuariio a
disponibilizar servigo integral, incluindo aulenticacgdo, utilizando ag ligagdes WAN locais de

cada edilicio. Pretende-se, portanto, que estes equipamentos sejam completamente autdbnomos
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relativamente a eventuais camadas de gestdo ou controladores, assim como o requisito de que
ndo existird qualquer tipo de dependéneia relativamente ao trafego de produgdo e servigos de
acesso e autenticagio, relativamente a eventuais plataformas de gestdo ou controladores.
® (GGarantia e Suporte:
- Garantia de hordware ilimitada vitalicia (fife time);
- Suporte com reposigio de equipamento ¢ suporte téenico 8x3 com acesso via web e

e-mail, incluindo atualizagdes de software e firmware durante 3 anos,

3.1.2.2. Quantidades ¢ locais de instalacao:

Quant. Locais de .instalagﬁn
4 | Praga Marqués de Marialva
5 | Parque Verde da Cidade de Cantanhede o
i Museu da Pedra e Casa da Cultura -
1 (ampm de Golfe e Complexo f)esporti'vo )
3 Centro Histérico de Ang# (Posto de Turismo. Terreiro do Pago e Piscina Nalural)

3 Praia da Tocha (Z-Lma da “M-arginal‘}

1 Praia I'luvial dos Olhos da ervenca

] Praia Fluvial das Sete Fontes

Pagos do Concelho, para aletagio a evenlos como a Expofacic. Apenas

Lhn

| fornceimento ¢ configuracfio (sem montagem).

3.1.3. Access Points para interior

3.1.3.1. Carateristicas principais minimas do hardware:

Cada Aceess Point devera disponibilizar ag sepguintes carateristicas principais minimas:

® Tipo Indaar.
= Incluir dois radios que permitam conexdes 802.11a/n/ac e 802.11k/g/n sem perda de
performance.

® Permilir alimentagio por 802.3al sem perda de performance.
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* Permitir autenticagdo RADIUS no dispositive, Web Portal, Servidor DHCP ¢ analise
de espectro.
*  Suportar, no minimo, 256 utilizadores RADIUS autenticados simultancamente por AP
¢ no minimo 312 clientes DHCP por AP.
= Permitir TPM (Zrusted Plalform Module) — armazenamento de chaves e criptografia
por hardware.
= (arantir privacidade wireless ¢ autenticago, Wi-ti CERTIFIED WPA e WPA2Z,
802.111, WEP, 802.1x, PSK.
»  Permitir a criptografia ALS:CCMP, TKIP ¢ RC4 (WET only).
* Permitir gestdo granular baseada em perfil de utilizador, com definigio de QoS.
politicas de mobilidade e politicas de seguranga para cada ulilizador que entra na rede.
» [specificagdes de Radio - 802.11a:
- Frequénela de operaglo 5.150 - 5.850 (GHz;
- Modulagdo Orthogonal Frequency Division Mulriplexing (OFDM);
- Taxas (Mbps): 54, 48, 36. 24, 18, 12, 9, 6 com auto fallback.
= lispecificagdes de Radio - 802.11b:
- I'requéneia de operagio 2.4 - 2.5 Glz;
-~ Direct-Sequence Spread-Spectrum (DSSS);
- Taxas (Mbps): 11, 3.3, 2, 1 com auto fallhack.
» Fspecificacdes de Radio - 802.11g:
- Frequéncia de operacgéo 2.4 - 2.5 Gllz
- Modulagio Orthogonal Frequency Division Multiplexing (OFDM);
- Taxas (Mbps): 54, 48, 36, 24, 18, 12, 9. 6 com auto fallback.
» FEspecificacdes de Radio - 802.11n:
- Frequéncia de operagio 2.4 - 2.5 GHz & 5.150 - 5.850 Gllz;
- Modulagédo 802.11n;
- Taxas (Mbps): MCS0 - MCS15 {(6.5Mbps - 300Mbps);
- Radio 2x2 Multiple-In, Multipie-Owut (MIMO);
- Suporte a HT20 e HT40 [High-Throughput (11T); ()

=, A
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- A-MPDU ¢ A-MSDU {'rame Aggregation.
x  Especificacdes de Radio - 802.11ac:
- Frequéncia de operagio 5.150 - 5.850 GIlz;
- Modulagéio 802.11ac (256-QAM);
- Taxas (Mbps): MCS0 - MCS9 (6.5Mbps - 867Mbps), NSS = 1-2;
- Radio 2x2:2 Stream Multiple-In, Multiple-Owt (MIMO);
- Suporte VIIT20/VIIT40/VHI'80;
- TxBF (Transmii Beamforming).

®  Antenas:

- Duas antenas Omni-direcionais integradas mono banda, 2.4-2.5 GILz;
- Duas antenas Omni-direcionais integradas mono banda, 5.1-5.8 GHz.
= [nterfaces:
- Porta dwrosensing 10/100/1000 Base-T Frhernet com PoE (Power over Ethernet
802 3af).
* Montagem:
- Suporte para monlagem em parede incluido;
- Acessério para montagem em eto ineluido.

" Os dccess Points deverfio incluir teenologia para se conectarem atraves do ar, no caso
de ndo haver possihilidade de se conectar o ponto de acesso dirclamente a LAN.

* (s Access Points serio integrados e geridos pelo software especificado no ponio 4.,
da parte 11, do presente Caderno de Encargos. Para evilar laténeia de comunicagio, assim como
pontos anicos de falha, os decess Points deverfio ser completamente autdnomos relativamente
a camada de gestdo ou conlrolador. Em caso de falha de servigo da camada de gestdo /
controlador ou de quebra de comunicagdo entre os pontos de acesso ¢ & camada de gestio /
controlador, deverd ser assegurado impreterivelmente que os pontos de acesso continuariio a
disponibilizar servi¢o integral, incluindo autenticac¢do, utilizando as ligagdes WAN locais de
cada cdificlo. Pretende-se, portanto, que estes equipamentos sejam completamente auidnomos

relativamenie a eventuais camadas de gestdo ou controladores, assim como o requisite de que

A

0
pod
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nio existird qualquer tipo de dependéncia relalivamente ao trafego de producio e servigos de
ACCsso ¢ gulenticagio, relativamente a eventuais plataformas de gestdo ou controladores.
» (Garantia € Suporte:
- Garantia de Aardware ilimitada vitalicia (Tife time),
- Suporte com reposicio de equipamento e suporte técnico 8X5 com acesso via web e

¢-mail, incluindo atualizagdes de software e firmware durante 3 anos.

3.1.3.2. Quantidades ¢ locais de instalagio:

" Quant. Locais de instalat;ﬁ_u
) Parque Verde da Cidade de Cantanhede. AP a inslalar ¢ ligar no edificio da
[ Biblioteca Municipal
6 Museu da Pedra e Casa da Cultura
4 | Biblioteca Municipal
b3 Pavilhdo Desportivo "Os Marialvas”
4 | Pavilhdo Multiusos de Febres
Praia da Tocha (Centro hl'l.elpretatim de Arte Xdvega / Posto de Turismo ¢
2 Biblioteca de Praia) .
[ Praia Fluvial dos Olhos da Fervenca |
I Praia Fluvial das Sete Fontes

T 3 o R o T 1
Pagos do Concelho, para afetacio a cventos como a Dxpofacic. Apenas

15 fornecimento ¢ configuragio (sem montagem).

3.2, Switches para ligacido dos Access Points

3.2.1. Pretende-se a aquisi¢io de equipamentos de swifching para instalagio em diversos locals
do Concelho de Cantanhede, de forma a permitir a ligag@o dos pontos de acesso instalados

nesses focais, de acordo com as especilicagdes a seguir apresentadas.

(1
iy

Cangro DE ENearcoy - Pag24

(;.




MUNICIPIO DE CANTANHEDE

CAMARA MUNTCTPAL

3.2.2. Switches 24+4 portas, L3

3.2.2.1. Carateristicas principais minimas do fardware:
» Montagem em rack de 197 (1U).
» [Jisponibilizar 24 (vinte e quatro) portas RJ435 10/100/1000 Mb, com suporte de Power
Cher Ethernet (PoE+, IEEE 802 .3al) na totalidade das 24 portas em simultineo.
= Disponibilizar 4 {quatro) portas SFP—a 10GbE.
® Incluir 1 {uma} porta USB (Type A) para configuragdes via USB flash drive.
v Switch fabric capacity de, no minimo, 125Gbps (full duplex).
= Suportar Link Ageregation com, no mimmo, 128 grupos LAG, 140 portas dindmicas
por stack e 8 portas por LAG.
= Suportar no minimo 4000 VLANS,
= Suportar Layer 2 switching.
= Suportar Layer 3 RIPv1, RIP-2 MD3 Auth, RIP+2 MIB Extension, RIPv2.
»  Suportar Multicast.
* Suportar todos os standards no que concerne a gestdo de qualidade de servigo, gestio
de redes ¢ gestio da seguranga.
= Incluir suporte para. no minimo, os sepuintes standards:
- IEEE 802.3ab - 1000 Base-1%
- IEEL 802 3ac - VLAN tagging;
- IELL B02.3ad - Link aggregation;
- IEEL B02.3ae - 10 Gigabit Ethernet (10GBASE-X);
- ILLE 802.1D - Spanning Trec;
- IEEE 802.18 - Mulliple Spanning Tree;
- IELL 802.1W - Rapid Spanning Trec;
- IEEE 802.1(} - Virtual [.ANs with Port-based VL ANs.
» |ntegrar ventilacio redundante ¢ de velocidade varidvel.
= Permitir a futura inclusdo de fontes de alimentacdo redundantes.
» Inchur garantia vitalicia com troca ou reparagio, com um prazo de intervengio de, no
maximo, o dia atil seguinte. A garantia devera ser vélida e vitalicia mesmo que o equipamento

seja descontinuado. A garantia vitalicia deverd obrigatoriamenie abranger as fontes de
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alimentac¢io, ventoinhas de refrigeragiio ¢ modulos dticos SFP, SFP+ e QSFP+. Ao abrigo da
garantia vitalicia devera também estar contemplado o acesso a todos os updates de firmware.

»  listes equipamentos irfio integrar ¢ ser geridos pelo software especificado no ponto 4.,
da parte II, do presente Caderno de Encargos, pelo que devera ser incluide licenciamenio para

o efeito, caso necessario.

3.2.2.2. Quantidades e locais de instalacio:

_Quant. - - Locais de instalacao
I Edificio Pagos do Concelho {bastidor princ-iinal_)
1 Museu da Pedra e Casa da Cultura
1 ' Biblioteca Municipal )

3.2.3. Switches 2444 portas, 1.2

3.2.3.1. Carateristicas principais minimas do hardware:

* Montagem em rack de 197 (11).

= Possibilidade de ser gerido pela plataforma de gestio existente ou a incluir no dmbito
deste procedimento.

= Disponibilizar 24 (vinte ¢ quatro) portas RJ45 10/100/1000 Mb, com suporte de Power
(ver Ethernet (Pol+, IEEE 802,3at) em pelo menos 12 portas em simultineco.

» Disponibilizar 4 (quatro) portas SI'P+ a 10GbL.

® Incluir | (uma) porta USB (Type A) para conliguracdes via USB flash drive.

»  Switch fabric capacity de, no minimo. 170(Gbps (full duplex).

» Suportar Link Aggregation com, no minimo, 64 grupos LAG, 140 portas dindmicas
por sfack e 8 portas por LAG.

= Suportar no minimo 512 VLANSs.

® Suportar Layer 2 switching.

* Suportar Multicast.

»  Suportar todos os standards no que concerne a gestdo de qualidade de servigo, gestiio

P

de redes e gestdo da seguranca.
)
]
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» [ncluir suporte para, no minimo, 0s seguintes standards:

- [EEE 802.3ab - 1000 Base-T;

- ILEE 802 3ac - VLAN tagping;

- TELY 802.3ad - Link aggrepation;

- IEEL 802.3ac¢ - 10 Gigabit Uthernet (10GBASE-X);

- IEEE 802.1D - Spanning Tree;

- IEEE 802.18 - Multiple Spanning Tree;

- IEEE 802.1W - Rapid Spanning Tree;

- IEEE 802.1(} - Virtual T.ANs with Port-based VLANSs.
® Integrar venlilagiio redundante ¢ de velocidade variavel.
* Permitir a futura incluséio de fontes de alimentagdo redundantes.
® Incluir garantia vitalicia com troca ou reparagio, com um prazo de intervengio de, no
maximo, o dia Gtil seguinte. A garantia devera ser valida e vitalicia mesmo gue o equipamento
seja descontinuado. A garantia vitalicia deverd obrigatoriamente abranger as fontes de
alimentagio, ventoinhas de refrigeragdo € modulos 6ticos SFP, SFP+ e QSFP+. Ao abrigo da

parantia vitalicia devera também estar contemplado o acesso a todos os updares de firmware.

3.2.3.2. Quantidades e locais de instalagiio:

Quant-. ‘ Locais de instalacio

Pagos do Concelho, para afetacio a eventos como a Lxpofacic. Apcnas
6

fornecimento e configuragiio (sem montlagem).

3.3, Acessirios

3.3.1. Power Injectors

3.3.3.1. Carateristicas principais minimas:

v {tilizagdo indoor.

* Fonle de alimentago e injetor de poicneia elétrica em cabo de cobre do tipo CATS /
CAT6, com conelores RJ45.

» (abo para ligagdo a rede elétrica do tipo FLI. -
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Poténcia de saida de 30 W,

* Compativel e da mesma marca dos equipamentos objeto deste procedimento, sendo

abrangidos pelo mesmo nivel de garantia e suporte dos equipamentos especificados no ponto

3.1., da parte II, do presente Caderno de Encargos.

3.3.3.2. Quantidades ¢ locais de instalagiio:

Locais de instalacio

Quant,.
1 '.-Prag-a Marqués de Marialva
l Campo de Golfe ¢ Coinplcxo Desportivo
3 Centro Historico de Angd
2 Praia Fluvial dos Olhos da Fervenca
2 Praia IFluvial das Sete T'ontes

3.3.2. Acessorios de instalacio

Para a montagem de alpuns Access Points, scra necessario o fornecimento e instalacdo de

mastros de suporte, com as caracleristicas e nos locais indicados no quadro seguinte:

| Local de_iilstalagﬁu

- Praia I'luvial dos Olhos da

Fervenca

Quant. | Descricio
1 Mastro em forma de [, com a dimenséo de
(.50x1.50 metros, em tubo inox de 50 mm.
2 Mastro em forma de [.. com a dimenséo dc
i (3.20x 1,00 metros, em tubo inox de 50 mimn.
2 Mastro reto, com a dimenséo de 1,20

metros, em tubo inox de 50 mm.

- Muscu da Pedra ¢ Casa da Cultura
- Pavilhdo Desportivo "Os

Marialvas"

- Campo de Golfe e Complexo

Desportivo

- Praia Fluvial das Sete Fontes
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4, SOFTWARE INFORMATICO

4.1. Software de gestio dos equipamentos de rede, cablada e wireless
A solugdo proposta ao nivel dos swifches ¢ aceess points, devera ser suportada pelo sofiware
de gestdio dos equipamentos de rede, cablada e wireless, em produgfio neste Municipio ou, caso
tal ndlo seja vidvel, a proposta devera prever a substituicio do referido software, sem custos para
este Munieipio, por uma solugdo de software a integrar na infraestrutura cxistente, com
especilicagles capazes de responder as caracteristicas minimas a seguir identiticadas.
O controlador wircless tera que funcionar em alta disponibilidade, sendo um instalado nos
Pacos do Concelho, na Praca Marqués de Marialva ¢ outro no edificio dos Armazéns
Municipais, situado a Zkm, ligados por uma VIL.LAN assente na atual inlraestrutura de rede da
Camara. Desta forma, garante-se a continuidade de servigo para os dispositivos clientes, em
caso de lalha do controlador principal.
Pretende-se uma solugho de software que permita unilicar e simplificar a gestiio dos elementos
da rede, centralizada numa dnica solugio, lendo como objetivo permitir uma gestio e visio
global da rede no seu todo, de uma forma simples e consolidada.
A solugdo integra localmente a infraestrutura deste Municipio ¢ preferencialmente deverd correr
em ambiente virtual. Integra a plataforma de virtualizag@o existente, pelo que se pretende uma
solugdo que possa correr em ambiente virtual Microsoft Hyper-V ou em VMWare ESXI, Para
o efeito, o Municipio de Cantanhede disponibiliza recursos de processamento, meméria RAM
¢ armazenamento de dados, assim como a camada de virtualizagiio, nos dois locais onde serdo
instalados os controladores, em redundincia.
A solugio devera responder, no minimo, as seguintes especificagdes:

= Suporte éenico 8x5 com acesso via web ¢ ¢-mail, incluindo atualizagdes de software
durante 3 anos.

= Permitir a gestdo dos equipamentos da rede cablada ¢ sem fios (Switches e Access
Points), numa tnica solucio de gestio.

= Suportar até, pelo menos, 2000 dispositivos.

» Pretende-se uma solugio que possa assegurar politicas de alia disponibilidade, pelo

que deverd inclhuir todo o licenciamento com este intuito.
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» Pcermitir visibilidade e controle de aplicagdes, utilizagio na rede, para aplicagdes
profissionais e recreativas (L.7).

* Ao nivel da monilorizagio, capacidade de visualizagdo em tempo real de dispositivos,
clientes, alarmes ¢ eventos.

» Permitir tomar medidas diretamente a partir da monitorizagio.

» Disponibilizar API's abertas para acesso a monitorizagdo, identidade e configuragdo.

= Permitir a gestio automdtica de canais ¢ de poténcias.

Permitir a detegdo e mitigacao automatica de falhas de cobertura.

= (jarantir a observéincia do cumprimento das limitagdes em termos de poténcia e faixas
de frequéneia das [aixas de utilizagdo livre (ISM) de acordo com o QNAL (ANACOM).

= (Garantir a possibilidade de auto-registo de clientes para acesso aos servigos Wi-fl.

» Disponibilizar Workflows para implementagiio de politicas de rede.

= Dispor de ajuda interativa passo a passo para eletuar configuragGes.

*  Permitir o plancamenio da projec¢éo de radio, dimensionamento de quantidade de AP’s
¢ areas de cobertura, com importagfo ¢ exportagio de mapas e plantas.

* Capacidade de comutar ambiente planeado para ambiente real, com base nas projegoes
em mapas e plantas.

*  Suportar a conex&o automatica dos dispositivos a consola de gestdo, numa filosofia de
autvaprovisionamento.

= Suportar a atualizagdo aulomdlica de configuracdes e amalizaches automaticas de
firmware dos dispositivos a propor na solugio, assim como dos existentes.

= Disponibilizar funcionalidades de acesso para convidados na rede.

» Ter a capacidade de gestio e aplicacgio de templares para dispositivos do lipo access
point. swifches e routers.

* Infegrar os servigos de servidor RADIUS, proxy RADIUS, Servidor DIICP
direlamente nos dispositivos.

*  Permitir uma visio centralizada de todos os objetos de configuragéo.

= Permitir a edigfio em massa das propricdades dos dispositivos.

= Ter a capacidade de agendamente ¢ automatizagdo de upgrades de firmware. £

® Dispor de suporle para galeway Borjour. A%(
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= Dispor de interface de linha de comando para os dispositivos.

= Suportar conliguragdes SD-WAN para roufers.

» Suportar configuracio ¢ gestio de switches.

= Permilir integragiio com Adcfive Direcfory / LDAP.

= Suportar 1Pv6.

= Dispor de Svslog e configuraglo de servidor SNMP.,

" Suportar L2 para VPN gateway virtual.

* Pernutir gestdo em mulli-fenancy, suportando multiplas estruturas virtuais diferentes
na mesma consola.

= Permitir classificar disposilivos por localizagio.

» Permitir definir ¢ identificar as aplicagdes utilizadas pelos clientes,

= Permitir a classificagdo dos clientes por localizacdo, tipe de sisicma operativo,
endercco MAC.

= Permitir multiplos perfis de utilizador para cada SSID.

* Disponibilizar [irewall & politica de QoS bascada em tempo de utilizagéo.

r Permitir regras de politica de firewal! de aplicativos, redes ¢ enderegos Mac.

= Dispor de politica WIPS para dete¢do de AP’s nfio autorizados.

= Disponibilizar ferramentas de analitica detalhada, incluindo em modo gralico.

® Permitir a delini¢do do intervalo de tlempo para a vista historica.

= Disponibilizar uma visdo 360° para as politicas de rede, AP’s, dispositivos cliente,
utilizadores e aplicagdes.

* Dispor de fungiio de pesquisa global por politica de rede, enderego Mac, ndmero de
série, nome do utilizador ou aplicagfo.

» Disponibilizar relatérios e resumos interativos da rede com possibilidade de
exporiacio.

= Disponibilizar. no minimo, 30 dias de monitoriza¢do historica ¢ dados de relatorios.

» Permitir filtros contextuais por lnlcalizaq:ﬁn, SSID, politica, utilizador, perfil e tipo de

sistema operativo cliente.

= Permitic relatdrios compativels com PCI 3.2,

.

*  Permitir relatério de histérico de WIPS. @
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= Apresentar a lista de dispositivos com utilitarios para configuragéo avancada ¢ anilise
forénsica.

»  Apresentar 4 lista de clientes em tempo real com SNR, RSSI, uso de dados ¢ status da
conexdo.

= Disponibilizar alarmes ¢ listas de eventos com dados historicos ¢ em tempo real.

» Apresentar dados em tempo real para clientes ligados ¢ utilizadores.

= Permitir a gestio diferenciada de dispositivos pessoais de colaboradores ¢ convidados.

* Dispor de aplicagdo de check-in em portal, quiosque ¢ convidados.

» Permitir autenticagiio privada PSK (PPSK), PSK ¢ 802.1 x (RADIUS).

» Permitir logir social (Google, Facebook, LinkedlIn).

= Disponibilizar software de help-desk olimizado, com identificagio de problema,
resumo ¢ sugestiio de resolugho.

= Apresentar solugio de problemas em tempo real com mensagens de teste e tiltros.

* Permitir a resolugdo de problemas historicos com base em problemas detetados
automaticamente.

*  Permitir a notificagdo por e-mail para a resolugéo ou escalar do problema.

* Disponibilizar interface de linha de comando.

= Dispor de teste RADIUS.

= Disponibilizar ferramenta VLAN Probe para solugfio de problemas da rede cablada.

» Enviar alertas por email para mudangas de status do AP, alta utilizagfio de CPU e alta
ulilizagfio da memornia.

» Permitir o controle de acesso em fungéo do perfil do utilizador.

= Crarantir que os dados do cliente e da rede sio privados ¢ seguros.

» Dispor de Singfe Sign On para adminisiradores.

* Permitir a opgéo de autenticag@o de varios fatores.

» Suportar servigos VPN de 1.2 [PSec.
Relativamente a rede Wi-fi e seus equipamentos, a solugio devera permitir o acesso a
conliguracio e monitorizagio dos dispositivos, pelo menos para os equipamentos referidos no

ponto 3., da parte [1, do presente Caderno de Encargos, assim como para os indicados no quadro
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“Principais componentes da atual infragstrutura de rede do Municipio de Cantanhede” do ponto
2.1.. da parte II, do presente Caderno de Encargos, com as seguintes funcionalidades minimas;

» lim caso de falha de servigo da camada de gestio on de quebra de comunicagdo entre
0s pentos de acesso ¢ a camada de gestiio, tera de ficar assegurade que os pontos de acesso
continuarfio a disponibilizar servico integral, incluindo autenticagdo, utilizando as ligagdes
WAN locais de cada edificio. Os pontos de acesso terfio que ser completamente auténomos
relativamente a esta camada de gestdo, ndo podendo existir qualquer tipo de dependéneia
relativamente ao rialego de produgfio ¢ servigos de acesso c autenticagio dos pontos de acesso
referidos, relativamente a esta platatorma de gestdo (Controlier Less).

= Permitir gerir ¢ configurar funcicnalidade de fast roaming para dispositivos cliente da
rede Wi-fi.

* Permilir gerir e conligurar funcionalidade de balanceamento de carpa entre pontos de
acesso Wi-fi, movendo sempre que possivel e caso a carga o justitique, os disposilivos clienie
da rede Wi-fi, sem perda de servigo.

® Incluir teenologia de [PD (Sistema de Detegdio de Intruséio) e incluir teenologia de TS
(Sistema de Prevencio de Intrusio).

® Incluir tecnologia de portal cativo ou landing page, que permita controlar e gerir o
acesso a Internet em redes pliblicas, de forma automatizada.

* Incluir tecnologia de firewall aplicacional gue permita controlar a entrada, saida e / ou
acesso de, para, ou por um aplicativo ou servigo.

* Incluir teenologia de firewall L7 aplicacional capaz de controlar a entrada, saida,
acesso de / para, ou por um aplicalivo ou servigo.

* Incluir teenologia de QoS, que permita priorizagéo de trafego e controle de recursos.
Devera ainda permitir a delinigio de diferenles prioridades para diferentes aplicagfes,
ulilizadores ou fluxos de dados, ou para garantir um certo nivel de desempenho para um fluxo
de dados.

= Permitir autenticagdo Radius.

" Integrar com o sistema de autenticagfio alualmente em producido no Municipio,

(o
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» [ncluir tecnologia de andlise de espectro, nomeadamente nas suas vertentes de
transmissdo wireless. como frequéncia dominante, poténeia ¢ largura de banda.

* Permilir a andlise da localizagéo de dispositivos por ponto de acesso, assim como a
criacdo de heat maps para andlise estatistica.

* Incluir ferramentas de monitorizagio e watamento estatistico de parametros
relacionados com a gestdo da rede Wi-fi, nomeadamente ao nivel dos pontos de acesso, clientes
Wi-fi, aplicagdes, sistemas operativos, dispositivos ¢ oulros.

* Permitir o acesso a conliguragdo e monitorizagido dos dispositivos, nomeadamente
para:

- Visualizacfo centralizada de todos os objetos de configuragdio ¢ evenlos dos pontos
de acesso,

- Capacidade de edigdo em massa das propriedades dos pontos de acesso.

- Capacidade de tfazer backup e restauro de objctos, inventdrio ¢ configuracio dos
pontos de acesso.

- Interface da linha de comandos para acesso aos pontos de acesso.

- Listas de alarmes e de eventos com dados em tempo real e historicos relativos aos
pontos de acesso.

- Atualizagdes de politicas ¢ de firmware de forma centralizada para os pontos de
ACCSSO0.

- Aprovisionamento automatico de novos dispositivos suportados.
Relativamente A rede cablada ¢ seus equipamentos, a solugdo deverd permilir 0 acesso 4
configuragfio ¢ monitorizagae dos dispositivos, pelo menos para os equipamentos referidos no
ponto 3.. da parte 11. do presente (Caderno de Encargos, assim como para os indicados no quadro
“Prineipais componentes da atual infraestrutura de rede do Municipio de Cantanhede™ do ponto
2.1., da parte 11, do presente Caderno de Encargos, com as seguintes [uncionalidades minimas:

» Visualizacio centralizada de todos os objetos de conliguragdo e eventos dos
equipamentos,

» (Capacidade de edico em massa das propriedades dos equipamentos.

» Capacidade de [azer backup ¢ de restauro de objetos, inventario e configuragéo.

» Interface da linha de comandos para acesso a0s cquipamentos. “
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s Listas de alarmes e de eventos com dados em (empo rcal ¢ historicos dos
equipamentos.
»  Atualizagdes de politicas de forma centralizada aos equipamenios.

= Aprovisionamento aulomdlico de novos dispositivos suportados.

4.2. Software para integraciio com o Turismo de Portugal
A solugdo a propor tera que dar resposta aos requisitos do Turismo de Portugal, a seguir
especilicados, assim como garuntir a integracio com a APl a disponibilizar por aquela entidade.
Assim, tera que scr assegurado o sepuinte;

= Suportar e implementar Captive Portal com possibilidade de autenticagio através de
redes sociais ¢ disponibilizacio de estatisticas sobre essas autenticagdes.

* Permitir e implementar a criagio de Lavouts, funcionalidades da fanding page e
restantes pdginas, em conformidade com as especificagdes do Turismo de Portugal, incluindo:

- Cumprir os requisitos de acessibilidade WAIL-A do W3(C;

- Suporte a multi-idiomas (pelo menos, portuguds e inglés);

- Interface intuitivo e de rapida adaptaciio pelo utilizador:

- Permitir wtilizar a logia mohile first, com suporte para fully responsive;

- Search engine optimization, incluindo, entre outros: Webmasier fools, com
Iintegracio com Google Analics, ficheiro robots. ixf, sifemap.xml, title tags por pagina. meta
description ¢ palavra chaves, canonizagio de url’s, AL 1”s nas imagens e videos, precnchimento
de headers, etc.;

- Regras de Layout, codigo de cores, lontes ¢ [luxos de agbes.

= Garantir ¢ implementar a integragiio com APl a disponibilizar pelo DMP do Turismo
de Portugal, com capacidade de garaniir o accsse as informacgdes de utilizacio com a
mplementacio de TAG s.

* (arantir a inclusiio de codigos de fracking do Turismo de Portugal.

= Permitir a disponibilizagdo de informagdo analitica, com relatdrios detalhados da
informacdo dos clicntes ligados a rede Wi-fi. nomeadamente, sessdes, utilizadores, duragio

média de sessfo, bounce rate, percentagem de novas sessdes, pals, top’s de utilizagdes, etc..
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*  Garantir ¢ cumprimento de todas as disposi¢oes legais relativas 4 protegdo de dados,
incluindo a conformidade com o novo Repgulamento (Geral da Protegio de Dados, em vigor

desde o dia 25 de maio de 2018,

4.3. Licencas para gestio de Swifches 24+4 portas, L3

Fornecimento ¢ instalagdo de licencas perpétuas para pestiio e monitorizagio dos equipamentos
de switching previstos no ponto 3.2.2., da parte 11, do presente Caderne de Lneargos (3
unidades), para integracio no software referido no ponto 4.1., da parte 11, do presente Cademno

de Fncargos.

5. SERVICOS DE INSTALACAQ, CONFIGURACAO E IMPLEMENTACAQ

5.1. A implementagio da solugdo prevista no presente procedimento, requer a contratagio de

servicos especializados, a incluir na proposta, sendo estes, no minimo os scguintes:

- Planeamento:

= Planecamento de projeto ¢ claboracio do cronograma.

* Levantamento de requisitos no local e das condigdes técnicas para a exccugdo do
projeto.

» Levantamento da situagdo existente.

- Montagem e ligacio dos equipamentos;

= Servigos de instalagio de equipamentos, passagem de cabos, ligagles, assim conio
todos os frabalhos necessarios a correta montagem da solugdio de rede prevista no presente
procedimento, conforme especificagdes apresentadas no quadro scguinte, para cada local de

instalacfo.
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Descricio dos irabalhos

Un.

Praca Margués de Mardalva

Parque Verde da Cidade de Cantanhede

Museu da Pedra e Casa da Cultura

Riblioteca Municipal

Montagem, fixagfo ¢ lipagio de
Access Points, em parede, teto,
masire  ou  poste, incluindo

furaches & todos os trabalhos e |

acessOTios necessarios.

Fomecimenlo ¢ instalagdo de cabo
FTP categoria 6, para exlerior, em
U caminhos  de  cabo  existentes,
incluindo  ligagdes terminais o
todos o3 trabalhos ¢ acessorios
necessarios.

U1l

i Fornecimento ¢ instalacdio de cabo
UTP LSZH calegoria 6, em

caminhos  de cabo  existentes, |

incluindo  ligagbes  terminais e
todos os trabalhos € accssorios
necessarios.

Pavilhdo Desportive "Os Marialvas"

Campo de Golfe

_ Locais

Cleniro Histdrico de Anci

Pavilhdo Multiuzos de Febres

Praia da Tocha (Marginal, CIAX, Biblioteca

de Praia)
Praia Uluvial dos Olhos da Fervenca

Praia Fluvial das Sele Fontes

]
(RS
[~

35

201

97

Instalaglio ¢ configpuragdo de |

switch de 24 portas em bastidor
| existente.

UIL

1

1

1

10

270 | 60 | 24

ervieos de montagem dos acessdrios 4 fornecer ¢ deseritos no ponto 3.3., da parte IL
= Servigos de tagem d fi d t ponto 3.3.. da parte II,

do presente Caderno de Encarpos.

= ulres acessOrios, tais comeo, chicotes, fichas, abragadeiras, parafusos, fitas, ou outios,

nfio descritos e necessarios a correta instalagdio da solugdo proposta no dmbito deste

procedimento deverdo ser incluidos, nomeadamente uma protegiio mecénica de 2 metros para

passagem de cabo, em parede, incluindo [ixacbes, em tubo polictileno de 1 Y47, para o Centro

Historico de Anga.

= Servigo de certificacfio da rede UTP Categoria 6 com entrega de relatério,

* Desembalagem e conferéneia de todos os bens objeto do concurso.

v
A
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» Montagem e [nstalagfo de todos os equipamentos, apenas com excecio dos itens onde
se expressa o considerar de apenas fornecimento e configuragéo (sem montagem).
»  Ligagdes dos equipamentos (cabos de rede, cabos de energia).
* Upgrades de firmware, sempre que aplicavel e necessario.

= Realizacio de testes.

- Servigos de configuraciio de rede:

= Servigos de instalagfo ¢ configuragio da plataforma de gestio conforme ponto 4., da
parte IT, do presente Caderno de Encargos, de forma a dar cumprimentos a lodas as
especificagbes apresentadas, assim como as exigéneias do Despacho Normativo n.® 10/2016,
de 20 de outubro, com as alteracdes introduzidas pelo Despacho Normativo n.® 8/2017, de 20
de julho.

s Conliguragio da rede wireless assim como da rede cablada, incluidas no ponte 3., da
parte 11, do presente Caderno de Encargos, de forma a dar cumprimento as especificacdes
indicadas no ponto 4., da parte 11, do presente (’aderno de Encargos, ¢ ao correto funcionamento

global da solugdo objeto deste concurso.

- Passagem de Know-How:

» Formacdo On-Job sobre todas as solugbes implementadas.

- Relatdério:

= Relatdrio detalhado de implementagio da solugio global.

0. EXECUCAD DE NEGATIVOS PARA PASSAGEM DE CABOS

6.1. No que diz respeito ao Lote 2 do procedimento consideram-se para 0 mesmo a execugio
da totalidade do descrito nos itens a fornecer ¢ trabalhos a executar, indicadas nos ponlos
seguintes, nas quantidades ¢ unidades expressas, em cada um dos 4 locais que se indicam:

- Parque Verde da Cidade de Cantanhede;

- Praia da T'ocha; -
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- Praia Fluvial dos Olhos da Fervenga;

- Anc.

6.2. No que diz respeito a cxecugdo de negativos com aberlura ¢ lapamento de valas ¢

fornecimento e montagem de caixa de visita para o Parque Verde da Cidade de Cantanhede

considera-se a exceugdio do deserito no quadro abaixo nas unidades ¢ quantidades indicadas:

Designaciio dos itens a fornceer ¢/ ou de trabalhos a executar

Ln_ _()usmt.

Abertura e tapamento de vala com reposigéio de pavimento em relva natural,
com a profundidade minima de 0,6 m, incluindo fornecimento e aplicagio de

tritubo de €30 mm, areia, rede e fita de sinalizagio.

4]

Abertura e tapamento de vala com reposi¢io de pavimento em paralelos, com
a prolundidade minima de 1.0 m, incluindo fornecimento e aplicagdo de
tritubo de @40 mm, areia, rede e fita de sinalizagiio, na Estrada Nacional em

frente 4 Cadmara Municipal.

Fornecimento ¢ montagem de caixa de visita no passeio em alvenaria com

tampa FF, telecomunicagdes - classe B123, com todos os (rabalhos, matcriais

| e acessdrios necessdrios 4 sua corrcta instalag8o ¢ bom tfuncionamento, com

as seguintes dimensdes: 600x600x600 mm.

un

14

6.3. No que diz respeito a execugdo de negativos com abertura ¢ tapamento de valas e

fornecimento ¢ montagem de caixa de visita para a Praia da Tocha considera-se a execucio

do descrito no quadro abaixo nas unidades e quantidades indicadas:

Designac¢do dos itens a fornecer e / ou de trabalhos a executar

Un.

Abertura ¢ tapamento de vala com reposico de pavimento em lajetas de

betio 30x60 cm., com a profundidade minima de 0,6 m, incluindo |

fornccimente ¢ aplicagio de tritubo de @40 mm. areia, rede e lita de

sinalizagdio,

Quant,. '

150
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Fumccimcmo ¢ montagem de caixa de visita no passeio em alvenaria com
| tampa 'L, telecomunicagdes - classe B125, com todos os trabalhos, materiais
e acessdrios necessarios a4 sua correta instalagdo, com as seguintes
dimensdes: 300x300x600 mm, a intercalar no comprimento total desde a

caixa NR1 existente e a coluna troncocdnica.

un

6.4. No que diz respeilo a execugiio de negativos com abertura e tapamento de valas e

fornecimento e montagem de caixa de visila para a Praia Fluvial dos Olhos da Ferveng¢a

considera-se a execuglo do descrito no quadro abaixo nas unidades e quantidades indicadas:

Designaciio dos itens a fornecer e / ou de trabalhos a executar

Un.

Quant.

Abertura ¢ tapamento de vala com reposigio de pavimento em relva natural,
com a profundidade minima de 0,6 m, incluindo fornecimento e aplicagio de

tritubo de 2240 mm, arcia, rede ¢ lita de sinalizagio.

m

N
(]

i Abertura e tapamento de vala com reposicdio de pavimento em lajetas de
betdo 30x60 cm, com a prolundidade minima de 3,6 m, incluindo
fornecimento ¢ aplicagdo de tritubo de 340 mm, arcia, rede ¢ fita de

sinalizagdo.

Fornecimento e montagem de caixa de visita no passcio em alvenaria com
tampa I'l', telecomunicagdes - classe B1235, com todos os trabathos, materiais
e acessOrios necessarios a sua correta instalagio. com as scguintes
dimensdes: 300x300x600 mm, a intercalar no comprimento tolal desde a

caixa NR1 exislente e a coluna troncoconica.

m

un

6.5. No que diz respeito a execugdo de negaiivos com abertura e tapamenio de valas ¢

fornecimento e montagem de caixa de visita para An¢ll considera-se a execugdo do descrilo no

quadro abaixo nas unidades e quantidades indicadas:

WA
_..Jﬁ ﬁ
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MUNICIPIO DE CANTANHEDE

CAMARA MUNICIPAL

Designacdo dos itens a fornecer e / ou de trabalhos a executar Un. | Quant. |

Abertura ¢ tapamento de vala com reposigio de pavimento em relva natural,
com a profundidade minima de 0,6 m, incluindo fornecimento e aplicagio de

tritubo de 40 mm, arcia, rede e fita de sinalizagio. m 16)

Fornecimento e montagem de caixa de pavimento com 30x30x30 cm, com

tampa em Ferro fundido, para transicdo de infraestruturas subterrdneas para

subida em parede. un 1

Pagos do Municipio de Cantanhede, 19 de sctembro de 2018
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